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Introduction

Ce guide fournit des informations essentielles sur I'utilisation de Microsoft® Exchange Server 2003 et
I'acces client. |l présente les nouvelles fonctionnalités de Microsoft Exchange 2003 et Microsoft Office
Outlook® 2003, en plus des améliorations apportées a Microsoft Office Outlook Web Access 2003. |1
contient des informations sur |es taches de configuration, comme la sécurisation de I'environnement de
messagerie, e déploiement de |'architecture serveur et la configuration de serveurs Exchange pour les
méthodes d'accés client prises en charge. Enfin, ce guide traite de lafacon de gérer les protocoles, le
serveur virtuel Exchange, Outlook Web Access, ActiveSync® Exchange et Microsoft Outlook Mobile
Access.

\
. " .
A qui s*adresse ce guide ?
Toute personne ayant une formation technique peut tirer parti de la lecture de ce guide, mais ce dernier est
principalement destinés aux professionnels suivants :

Architectes systéme
Personnes responsables de la planification et de I'élaboration des stratégies et des solutions de I'entreprise.

Administrateurs Exchange de I"entreprise
Personnes responsables de I'installation, de la maintenance et de I'administration des logiciels dans
I'entreprise.

Gestionnaires de comptes d"utilisateur Exchange
Personnes responsables de la configuration des comptes individuel s de messagerie et de la modification
des comptes individuels Exchange dans | e service d'annuaire Microsoft Active Directory®.

Responsables d*assistance Messagerie
Personnes spécialisées dans la résolution des problémes rencontrés par les utilisateurs finaux avec leur
environnement de messagerie.

Opérateurs de support technique
Personnes chargées d'apporter une assistance aux utilisateurs finaux dans divers domaines logiciels et
matériels, notamment les problémes de messagerie ssimples.

Comment ce guide est-il structure ?

Ce guide comporte trois chapitres et une annexe. Pour obtenir des résultats optimaux, passez ces chapitres en
revue dans I'ordre prévu, car chacun d'eux sappuie sur des concepts étudiés dans |es chapitres précédents.

Chapitre 1, « Présentation de Microsoft Exchange Server 2003 et de |"acces client »
Ce chapitre donne une vue d'ensemble des nouvelles fonctionnalités de Microsoft Exchange 2003 et
Outlook 2003.

Chapitre 2, « Configuration de Microsoft Exchange Server 2003 pour |'acces client »
Ce chapitre fournit des informations sur la configuration de Microsoft Exchange 2003 pour I'acces client.
II aborde les questions de sécurisation de I'environnement de messagerie, de déploiement de |'architecture
serveur et de configuration des serveurs Exchange pour les méthodes d'accés client prises en charge.

Chapitre 3, « Gestion de |"acces client pour Exchange Server 2003 »
Ce chapitre décrit la gestion des paramétres d'acces client pour les protocoles et les clients pris en charge
dans votre organisation.

Annexe, « Ressources »

Cette section contient des liens vers des ressources qui peuvent vous aider a mieux appréhender le
fonctionnement des clients Exchange Server.



Configuration matérielle minimale requise

Pour exécuter les procédures décrites dans ce guide, vous devez disposer de la configuration matérielle ci-
dessous. Cette liste ne comprend pas les serveurs Exchange, le matériel de stockage, etc. Elle ne comporte que
le matériel nécessaire ala securité:

e Deux pare-feu (ou routeurs)

e  Générateurs RSA SecurlD PIN (pour chague client mobile)

e Auminimum un serveur frontal exécutant Microsoft Internet Security and Acceleration Server (1SA)

Configuration logicielle

Pour exécuter les procédures décrites dans ce guide, vous devez disposer de la configuration logicielle
suivante :

e Microsoft Exchange Server 2003 Enterprise Edition
Microsoft ISA (Internet Security and Acceleration) Server
Microsoft Windows 2000 Advanced Server

RSA SecurlD Server version 1.x



CHAPITRE

Présentation de Microsoft Exchange
Server 2003 et de I*acces client

Exchange 2003 offre aux utilisateurs de nouvelles fonctionnalités pour la gestion de clients de messagerie.
Exchange 2003 sappuie sur les technologies des versions précédentes de Microsoft Exchange et les enrichit de
plusieurs innovations en matiére de messagerie. Nouveautés de Microsoft Exchange 2003 :

e Mode de mise en cache d'Outlook 2003

e  Outlook 2003 utilisant RPC sur HTTP

e  Prise en charge de périphériques mobiles via Outlook Mobile Access et ActiveSync Exchange
e  Optimisation d'Outlook Web Access pour Exchange 2003

Gréace aux clients nouveaux et améliorés, vous pouvez proposer avos utilisateurs un acces distant simplifié,
des options d'acces supplémentaires et une expérience utilisateur plus enrichissante. Vous trouverez dans les
sections suivantes un rapide tour d'horizon des clients nouveaux et améliorés ainsi que des technologies des
clients de messagerie pour Exchange 2003.

Nouvelles fonctionnalités de Microsoft
Exchange 2003 et Microsoft
Outlook 2003

L es sections suivantes décrivent les nouvelles fonctionnalités de Microsoft Exchange 2003 et Microsoft
Outlook 2003 qui simplifient les taches de gestion de I'information et de la messagerie.

Acces a un serveur Exchange via Internet (RPC sur HTTP)

Outlook peut désormais se connecter a Exchange 2003 via Internet sans avoir a utiliser des connexions de
type réseau privé virtuel (VPN, Virtual Private Network) lentes et pas toujours disponibles. Cette
fonctionnalité vous permet d'accéder a votre compte Exchange 2003 a partir d'Internet lorsque vous
travaillez au-dela du pare-feu de votre organisation sans disposer d'une connexion ou d'un matériel spécial,
comme les cartes a puce ou les jetons de securité. Pour plus dinformations sur la configuration de
Microsoft Exchange 2003 en vue d'une utilisation de RPC sur HTTP, consultez I'article (en anglais)
Exchange Server 2003 RPC over HTTP Deployment Scenarios
(http://go.microsoft.com/fwlink/?inkid=24823).

Améliorations de la synchronisation
Pour réduire la quantité d'informations échangées entre le client Outlook 2003 et |es serveurs
Exchange 2003, Exchange 2003 effectue une compression des données. Exchange 2003 réduit aussi le
nombre global des demandes d'informations passées entre le client et le serveur, ce qui permet d'optimiser
la communication entre ces deux entités.

Nouveau type de fichier de données (.pst)

Outlook introduit un nouveau format de fichier pour les fichiers de données personnels (.pst), qui offre une
plus grande capacité pour les éléments et les dossiers tout en prenant en charge les données Unicode
multilingues.

Remarque Lesfichierscréés dansle nouveau format de fichier .pst d'Outlook ne sont pas
compatibles avec les versions antérieures d'Outlook. Pour assurer la compatibilité avec les versions
antérieures d'Outlook, créez des fichiers au format de fichier .pst pour Outlook 97 a Outlook 2002.
Outlook 2003 peut afficher et créer des fichiers des deux types.

Protocole d"authentification Kerberos

1
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Exchange 2003 permet aux clients Outlook 2003 de sauthentifier auprés des serveurs Exchange 2003 en
utilisant I'authentification Kerberos.

Mode Exchange de mise en cache
L'ajout du mode Exchange de mise en cache, associé aux améliorations de la synchronisation et de
I'optimisation, augmente considérablement |es performances des utilisateurs finaux distants pour Outlook.
Par exemple, dans les versions antérieures d'Outl ook, les boites de dialogues affichaient |es demandes
dinformations a partir d'un serveur Exchange ; toutefois, dans Outlook 2003, ces demandes n'apparai ssent
plus sur le client Outlook d'un utilisateur, car celui-ci travaille principalement a partir de son fichier de
données de boite aux lettres Exchange local (cette fonctionnalité permet également de réduire la charge
globale exercée sur vos serveurs Exchange). Plusimportant encore, si la connexion réseau est perdue entre
le client Outlook et le réseau, Outlook 2003 n'interrompra pas son activité.

Améliorations liées a Outlook Web
Access 2003

Lanouvelle version d'Outlook Web Access dans Exchange 2003 contient des améliorations telles que
['authentification basée sur les formulaires, les régles, le correcteur orthographique et l1a possibilité d'envoyer et
de recevoir des messages €l ectroniques a signature numérique et cryptés. L'interface a été repensée pour offrir
al'utilisateur un cadre de travail similaire a celui présent dans Outlook 2003, avec un volet de lecture et un
volet de navigation amélioré.

Outlook Web Access pour Exchange 2003 est plus rapide en particulier sur des connexions lentes et donc plus
réactif aux interventions de I'utilisateur.

Laliste suivante décrit brievement quelques-unes des nouvelles fonctionnalités d'Outlook Web Access pour
Exchange 2003 :

Octets transmis par cable

Laréduction de la quantité d'informations a transférer du serveur au havigateur a permis une augmentation
de lavitesse d'Outlook Web Access. Une quantité moindre d'octets est envoyée par cable du serveur au
navigateur. Cependant, soyez conscient du fait que le processus de connexion utilise davantage d'octets
gue le processus de connexion dans Outlook 2003.

Prise en charge de la compression

Les administrateurs peuvent configurer la prise en charge de la compression pour Outlook Web Access,
qui améliore les performances pour la plupart des actions sur |es connexions réseau lentes. La compression
Outlook Web Access permet de compresser les pages Web statiques et/ou dynamiques selon le paramétre
de compression que vous utilisez. VVous pouvez activer lacompression a partir du Gestionnaire systéme
Exchange.

Authentification par formulaires

Vous pouvez activer une nouvelle page d'ouverture de session Outlook Web Access qui enregistre le nom
et le mot de passe de I'utilisateur dans un cookie plutét que dans le navigateur. Lorsque |'utilisateur ferme
son navigateur, le cookie est supprimé. De plus, aprés un certain temps d'inactivité, le cookie est supprimé
automatiquement. La nouvelle page d'ouverture de session nécessite que les utilisateurs entrent soit leur
nom de domaine, nom d'utilisateur et leur mot de passe, soit leur adresse de messagerie UPN (User
Principal Name) compléte et leur mot de passe. Pour activer |a page d'ouverture de session Outlook Web
Access, vous devez activer 'authentification par formulaires sur le serveur.

Prise en charge du protocole de sécurité S/MIME

Le protocole SIMIME (Secure/Multipurpose Internet Mail Extensions) améliore la sécurité des messages
transmis sur Internet en permettant la signature numérique des messages, ainsi que leur cryptage. Les
signatures numeériques assurent |'authentification, la non-répudiation, ainsi que I'intégrité des données. Le
cryptage des messages assure la confidentialité et I'intégrité des données.



Outlook Web Access pour Exchange 2000 ne prenait pas en charge les messages signés et cryptés. A
présent, grace au nouveau controle ActiveX® SIMIME Microsoft Outlook Web Access, |es utilisateurs
peuvent signer numériquement et crypter les messages électroniques. Le contréle SMIME fonctionne
avec une infrastructure de clés publiques X.509 v3 quelconque pour fournir les fonctionnalités de
signature et de cryptage.

Pour plus dinformations sur la prise en charge de SSMIME dans Outlook Web Access, consultez
Nouveautés d'Exchange 2003 (http://go.microsoft.com/fwlink/?linkid=21765).

Les améliorations apportées au niveau des caractéristiques, des fonctionnalités et des performances
peuvent avoir une incidence sur le choix du client que vos utilisateurs doivent utiliser principal ement pour
accéder aleursinformations Exchange. Sur les sites distants, le choix prioritaire peut se porter sur Outlook
Web Access qui est une possibilité a envisager lorsque vous planifiez des réseaux WAN et |e placement
des serveurs.

Prise en charge accrue du navigateur
Letableau 1.1 montre le niveau de prise en charge du navigateur pour les systémes d'exploitation
compatibles avec Outlook Web Access pour Exchange 2003.

Tableau 1.1 Prise en charge du navigateur pour Outlook Web Access avec les systémes d"exploitation Microsoft

Windows 98 Windows ME ~ Windows Windows XP Windows
Deuxiéme Edition 2000 Server 2003
Internet B, P Aucune B, P Aucune Aucune
Explorer 5.1
Internet B, P B, P B, P Aucune Aucune
Explorer 5.5
SP2
Internet Explorer6 B, P B, P B,P B,P Aucune
Internet Explorer 6 B, P B, P B, P B, P B, P
SP1
MSN® version 8 et = Aucune Aucune Aucune B, P B, P
versions ultérieures
Netscape B B B B B
Navigator 4.8
Netscape B B B B B
Navigator 7

Letableau 1.2 indique le niveau de fonctionnalités pour les systémes d'exploitation et les navigateurs
d'Outlook Web Access.

Clé

e B -Version Basic d'Outlook Web Access prise en charge

e B,P-Lesdeux versions Basic et Premium d'Outlook Web Access sont prises en charge

e Aucune - Aucune des deux versions Basic et Premium d'Outlook Web Access n'est prise en charge

Tableau 1.2 Prise en charge du navigateur pour Outlook Web Access avec d"autres systémes d"exploitation

Apple 0S 9.x Apple 0S 10.1 et Sun Microsystems Solaris
versions ultérieures HP/UX
Internet Explorer 5.0 et B B SO

versions ultérieures pour
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Apple

Internet Explorer 5.5 Aucune Aucune Aucune
SP2
Internet Explorer 6 Aucune Aucune Aucune
Internet Explorer 6 SP1 Aucune Aucune Aucune
MSN version 8 et versions  Aucune Aucune Aucune
ultérieures
Netscape Navigator 4.8 B
Netscape Navigator 6.2 B B B
Netscape Navigator 7 B

Clé

e B -Version Basic d'Outlook Web Access prise en charge
e B,P-Lesdeux versions Basic et Premium d'Outlook Web Access sont prises en charge
e Aucune - Aucune des deux versions Basic et Premium d'Outlook Web Access n'est prise en charge

Par ailleurs, la prise en charge des navigateurs et des systémes d'exploitation suivants n'est plus assurée pour
Exchange 2003 :

e  Microsoft Internet Explorer 4.5

e Internet Explorer 5 sur toutes les versions de Microsoft Windows
e Internet Explorer 5 pour UNIX 6.0

e Internet Explorer 4.57 pour Apple OS 9 et versions ultérieures

e  Microsoft Windows® 95

e  Microsoft Windows® 98

e  Microsoft Windows NT® 4.08

e Apple0S8.17

Pour plus d'informations sur les nouvelles fonctionnalités d'Outlook Web Access, consultez Nouveautés
d'Exchange 2003 (http://go.microsoft.com/fwlink/?inkid=21765).

Services mobiles pour Exchange

Exchange Server 2003 prend en charge I'accés a distance en utilisant les capacités de synchronisation et de
navigation des périphériques mobiles. VVous pouvez déployer des services mobiles pour permettre aux
utilisateurs d'accéder aleurs informations Exchange a partir de périphériques mobiles, tels que le périphérique
Microsoft Pocket PC 2002 Phone Edition, ou d'un périphérique mobile quel conque doté d'un navigateur
mobile.

ActiveSync Exchange

Exchange 2003 peut a présent utiliser les périphériques Pocket PC 2002 pour synchroniser les données
Exchange avec ActiveSync® Exchange. Par défaut, lorsque vous installez Exchange, tous vos utilisateurs sont
configurés pour la synchronisation.

En synchronisant un périphérique avec un serveur Exchange, vos utilisateurs peuvent accéder aleurs
informations Exchange sans avoir a étre toujours connectés a un réseau mobile. En particulier, les utilisateurs
peuvent utiliser leur connexion d'opérateur mobile pour synchroniser leurs informations Exchange sur leur
périphérique Pocket PC Phone Edition ou Smartphone, puis accéder a cesinformations en mode hors
connexion.
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Outlook Mobile Access

Exchange 2003 inclut a présent I'application Outlook Mobile Access, qui permet aux utilisateurs d'utiliser des
périphériques mobiles pour accéder aleurs dossiers de messagerie, Contacts, Calendrier et Taches. Outlook
Mobile Access peut étre utilisé avec un périphérique mobile doté d'un navigateur mobile. Le navigateur mobile
doit prendre en charge un des langages de balisage suivants : HTML, xHTML ou cHTML. Pour déployer votre
serveur Exchange et utiliser Outlook Mobile Access, suivez la méme procédure que celle qui consiste a
déployer un serveur Exchange pour utiliser Outlook Web Access.

Présentation des besoins de sécurité d*'Outlook
Mobile Access

Lorsque vous activez Outlook Maobile Access pour vos utilisateurs, un probléme de sécurité se pose pour les
opérateurs mobiles utilisant des passerelles WAP (Wireless Application Protocol) 1.x. Ces passerelles
convertissent le trafic sécurisé entre les protocoles Internet et les protocoles sans fil. En raison de cette
conversion, une passerelle WAP 1.x termine une session SSL sur TCP/IP, recrypte les données en appliquant
WTLS (Wireless Transport Layer Security), puis envoie les informations via le réseau sansfil par
I'intermédiaire du protocole WSP (Wireless Session Protocol). Lors de cette opération de conversion au niveau
de la passerelle WAP, toutes les données se retrouvent temporairement non cryptées, dans la mesure ou elles
sont décryptées aprés la session SSL avant d'étre recryptées pour lasession WTLS. Ce probléme de sécurité
affecte votre infrastructure de messagerie si votre société n'héberge pas sa propre passerelle WAP dans le
réseau de périmétre.

Outlook Mobile Access pour Exchange 2003 prend uniquement en charge les périphériques WAP 2.0.
Cependant, cela n'exclut nullement la possibilité pour certains périphériques d'utiliser une passerelle WAP 1.x.
Par conséquent, |e probléme de sécurité existe chaque fois qu'un périphérique WAP 2.0, pouvant utiliser une
passerelle WAP 1.x, utilise un opérateur mobile ayant des passerelles WAP 1.x déployées.

Pour résoudre ce probléme, vous pouvez acheter et installer votre propre passerelle WAP d'entreprise. Cette
solution vous oblige aimplanter une passerelle WAP dans les limites de votre réseau de périmétre et d'imposer
aux utilisateurs itinérants I'utilisation de cette seule passerelle.

Vous pouvez également choisir de fournir uniquement des périphériques WAP 2.0 qui utilisent exclusivement
des opérateurs ayant déployé des passerelles WAP 2.0. Les passerelles WAP 2.0 autorisent des sessions SSL
directes avec les périphériques WAP 2.0 compatibles SSL, sans décryptage puis recryptage de la session.

Planification d*une Infrastructure
d"acces client pour Exchange

Pour planifier votre infrastructure d'accés client pour Exchange, vous devez d'abord identifier la configuration
technique requise pour votre systéme de messagerie Exchange. Une fois |es besoins techniques identifiés, vous
pouvez effectuer une analyse des écarts afin de déterminer quelles sont les modifications a apporter avotre
environnement actuel, y compris les mises a niveau de I'infrastructure réseau, des composants matériels et des
logiciels. De plus, vous devez parfaitement appréhender la teneur des concepts de base qui sous-tendent les
facteurs a prendre en compte lors de la planification de votre infrastructure Exchange. Certains de ces facteurs
sont répertoriés ci-dessous :

o Scurité

e Frontieres et limites topologiques

e  Systémes de messagerie centralisés ou systémes de messagerie distribués

e  Conception du routage

e  Conception et placement des serveurs

¢ Dimensionnement et réglage du serveur



e Besoinsdes utilisateurs

Tous ces facteurs vous aident a concevoir Il'infrastructure d'acces client nécessaire pour répondre a vos besoins
de messagerie. Pour plus d'informations sur la conception et |a planification de vos systémes de messagerie,
consultez Planification d'un systéme de messagerie Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?inkid=21766).
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CHAPITRE

Configuration de Microsoft Exchange
Server 2003 pour |"acces client

Ce chapitre fournit des informations sur la configuration des fonctionnalités Microsoft Exchange Server 2003
pour I'acces client. Avant de déployer les fonctionnalités d'accés client, prenez le temps d'examiner les
répercussions gue ces fonctionnalités peuvent avoir sur votre environnement de messagerie. De plus, le
déploiement de fonctionnalités client pour Exchange 2003 implique les activités suivantes :

e Sécurisation de votre environnement de messagerie Exchange ;
e déploiement de votre architecture serveur ;
e configuration des serveurs Exchange pour vos méthodes d'acces client prises en charge.

Securisation de votre environnement de
messagerie Exchange

Pour sécuriser votre environnement de messagerie Exchange, suivez ces étapes :

1. Mettreajour votre logiciel serveur.

2. Sécuriser I'environnement de messagerie.

3. Sécuriser les communications.

Pour sécuriser votre systéme de messagerie, exécutez ces étapes dans |'ordre indiqué.

Mise a jour de votre logiciel serveur

Aprés avoir installé Exchange 2003, vous devez mettre ajour le logiciel serveur sur vos serveurs Exchange et
sur tous les autres serveurs avec lesquel s Exchange communique, tels que les serveurs de catalogue global et
contréleurs de domaine. Pour plus d'informations sur lamise ajour de votre logiciel avec les dernieres mises a
jour de sécurité, consultez le site Web du Centre de sécurité Microsoft Exchange Server
(http://go.microsoft.com/fwlink/Ainkid=18412). Pour plus d'informations sur la sécurité Microsoft, consultez
le site Web de sécurité Microsoft (http://go.microsoft.com/fwlink/?linkid=21633).

Sécurisati_on de I"environnement de
messagerie Exchange

Si vous ne pouvez pas placer vos serveurs frontaux Exchange 2003 al'intérieur du réseau de périmétre, il est
préconisé de déployer Microsoft I SA (Internet Security and Acceleration) Server 2000. | SA Server jouele rble
de pare-feu avancés qui contrélent le trafic Internet entrant dans votre réseau. L orsque vous utilisez cette
configuration, vous placez tous les serveurs Exchange 2003 a l'intérieur du réseau d'entreprise et utilisez |SA
Server comme serveur pare-feu avancé, expose au trafic Internet dans votre réseau de périmetre.

La sécurisation de I'environnement de messagerie requiert également la configuration des serveurs frontaux de
maniére a désactiver les fonctionnalités et les paramétres de serveur frontal qui ne sont pas nécessaires dans
une architecture de serveurs frontaux et principaux. Pour plus d'informations sur la configuration d'un serveur
frontal pour I'architecture serveur frontal/principal, consultez Using Microsoft Exchange 2000 Front-end
Servers (en anglais) (http://go.microsoft.com/fwlink/?inkid=12055).

L'ensemble du trafic Internet entrant en direction des serveurs Exchange, par exemple, Outlook Web Access,
les communications RPC sur HTTP en provenance de clients Outlook 2003, Outlook Mobile Access, POP3
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(Post Office Protocol version 3), IMAPA (Internet Message Access Protocol version 4revl), etc., est traité par
le serveur ISA. Lorsgu'l SA Server recoit une demande d'accés a un serveur Exchange, il traite les demandes
par procuration sur les serveurs Exchange de votre réseau interne. Les serveurs Exchange internes renvoient les
données demandées au serveur | SA qui transmet ensuite les informations au client via Internet. Lafigure 2.1
illustre un exemple de déploiement ISA Server recommandé.

Outlook Web
Access (HTTR)

Réseau de Réseau d'entreprise
périmétre
B Groupe de E';reg:f:lr Active
trau?ll Exchange Directory

Cutlook Maobile | 4
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ou [IMAP 55

Outlook [F— L
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Figure 2.1 Déploiement de Microsoft Exchange 2003 derriere ISA Server

Séecurisation des communications

Pour sécuriser les communications dans votre environnement de messagerie Exchange, vous devez effectuer
les tAches suivantes :

e  sécuriser les communications entre les applications de messagerie clientes et e serveur frontal Exchange ;
e  sécuriser les communications entre le serveur frontal Exchange et le réseau interne.

L es sections suivantes contiennent des informations relatives a la sécurisation des communications pour ces
deux casdefigure.

Sécurisation des communications entre le client et le
serveur frontal Exchange

Pour sécuriser les données échangées entre le client et le serveur frontal, il est fortement recommandé d'activer
le serveur frontal pour utiliser SSL (Secure Sockets Layer). En outre, pour garantir que les données de
['utilisateur sont toujours sécurisées, vous devez configurer le serveur frontal pour qu'il exige SSL. (Cette
option peut étre définie dans la configuration SSL.) Lorsque |'authentification de base est utilisée, il est
essentiel de protéger letrafic réseau al'aide de SSL afin de protéger les mots de passe des utilisateurs contre le
repérage de paquets sur |e réseau.

Avertissement S vousn'utilisez pas SSL entre les clients et |e serveur frontal, latransmission de
données HTTP avotre serveur frontal ne sera pas sécurisée. |1 est fortement recommandé de configurer le
serveur frontal pour qu'il requiére SSL.



Nous vous conseillons de vous procurer un certificat SSL en achetant un certificat a une Autorité de
certification (CA, Certification Authority) tierce. L'achat d'un certificat auprées d'une Autorité de certification
est laméthode privilégiée car la plupart des navigateurs approuvent un grand nombre de ces Autorités de
certification.

Vous pouvez également utiliser les services de certificats pour installer vos propres Autorités de certification.
Bien que l'installation de votre propre Autorité de certification puisse étre moins colteuse, les navigateurs
n'approuveront pas votre certificat, et les utilisateurs recevront un message d'avertissement indiquant que le
certificat n'est pas approuvé. Pour plus dinformations sur SSL, consultez |'article 320291 de la Base de
connaissances Microsoft, « XCCC : Activation de SSL pour Exchange 2000 Server Outlook Web Access »
(http://go.microsoft.com/fwlink/?inkid=3052& kbid=320291).

Utilisation de SSL (Secure Sockets Layer)

Pour protéger les messages sortants et entrants, déployez SSL pour crypter le trafic de messagerie. Vous
pouvez configurer les fonctionnalités de sécurité SSL sur un serveur Exchange pour vérifier I'intégrité de votre
contenu, vérifier I'identité des utilisateurs et crypter les transmissions réseau. Exchange, comme tout serveur
Web, requiert un certificat de serveur valide pour établir des communications SSL. Vous pouvez utiliser
I'Assistant Certificat de serveur Web pour générer un fichier de demande de certificat (par défaut,
NewKeyRg.txt) que vous pouvez envoyer a une Autorité de certification, ou générer une demande d'Autorité
de certification en ligne, telle que les services de certificats Microsoft.

Si vous n'utilisez pas les services de certificats pour émettre vos propres certificats de serveur, une Autorité de
certification tierce doit approuver votre demande et émettre votre certificat de serveur. Pour plus
dinformations sur les certificats de serveur, consultez « Obtention et installation de certificats de serveur »,
plusloin dans ce chapitre. En fonction du niveau d'assurance d'identification proposé par votre certificat de
serveur, |'approbation de votre demande et I'envoi de votre fichier de certificat par I'Autorité de certification
peut demander de plusieurs jours a plusieurs mois. Vous ne pouvez avoir qu'un seul certificat de serveur pour
chague site Web.

Une fois que vous avez recu un fichier de certificat de serveur, utilisez I'Assistant Certificat de serveur Web
pour l'installer. Le processus d'installation attache (ou li€) votre certificat a un site Web.

Important Pour exécuter la procédure suivante, vous devez étre membre du groupe Administrateurs sur
I'ordinateur local, ou bien |'autorité appropriée doit vous avoir été déléguée. En matiére de sécurité, il est
préconisé de se connecter al'ordinateur en utilisant un compte qui ne figure pas dans le groupe
Administrateurs, puis d'utiliser lacommande Exécuter en tant que pour exécuter le Gestionnaire des
services Internet en tant qu'administrateur. A I'invite de commandes, tapez la commande suivante :

runas /utilisateur: nomconpte_adm nistration
"mtYsyst enr oot % systenB2\i netsrv\iis. nsc"

Pour configurer SSL sur un serveur

1. Dansle Gestionnaire des services Internet, développez I'ordinateur local, puisle dossier Sites Web.
Cliguez avec le bouton droit sur le site Web ou le fichier que vous voulez protéger avec SSL, puis cliquez
sur Propriétés.

2. Sousldentification de site Web, cliquez sur Avancé.

3. Danslazoneldentification avancée de site Web, sous | dentités multiples pour ce site Web, vérifiez
que l'adresse |P du site Web est affectée au port 443 (port par défaut pour les communications sécurisées),
puis cliquez sur OK . Facultativement, pour configurer d'autres ports SSL pour ce site Web, cliquez sur
Ajouter sous | dentités multiples pour ce site Web, puis cliquez sur OK.

4. Sousl'onglet Sécurité derépertoire, sous Communications sécurisées, cliquez sur Modifier.
5. Danslaboite Communications sécurisées, activez la case a cocher Requérir un canal sécurisé (SSL).

Si I'utilisation du cryptage de clés sur 128 bits est requise, vos utilisateurs doivent utiliser des navigateurs Web
qui prennent en charge le cryptage sur 128 hits. Pour plus d'informations sur la mise a niveau versle cryptage
128 hits, visitez le site Web du service de Support technique Microsoft
(http://go.microsoft.com/fwlink/?inkid=14898).
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Obtention et installation de certificats de serveur

Vous pouvez obtenir des certificats de serveur auprés d'une Autorité de certification (CA) externe, ou émettre
vos propres certificats de serveur al'aide des services de certificats Microsoft. Une fois que vous avez obtenu
un certificat de serveur, vous pouvez l'installer. Lorsgue vous utilisez I'Assistant Certificat de serveur Web
pour obtenir et installer un certificat de serveur, le processus correspond ala création et al'affectation d'un
certificat de serveur.

Cette section décrit les problemes a prendre en considération avant de prendre la décision d'obtenir vos
certificats de serveur aupres d'une Autorité de certification extérieure ou d'émettre vos propres certificats de
serveur. Elle comprend les informations suivantes :

e  Obtention de certificats de serveur auprés d'une Autorité de certification
e Emission de vos propres certificats de serveur

e Instalation de certificats de serveur

e  Sauvegarde de certificats de serveur

Obtention de certificats de serveur d"une Autorité de certification

Si vous remplacez votre certificat de serveur actuel, 11S continue a utiliser ce certificat jusqu'ace quela
nouvelle demande soit terminée. Lorsque vous sélectionnez une Autorité de certification, prenez en
considération |les questions suivantes :

e L'Autorité de certification pourra-t-elle émettre un certificat compatible avec I'ensemble des navigateurs
utilisés pour accéder a mon serveur ?

e L'Autorité de certification est-elle une organisation reconnue et approuvée ?
e  Comment I'Autorité de certification vérifiera-t-elle mon identité ?

e L'Autorité de certification dispose-t-elle d'un systéme pour recevoir des demandes de certificats en ligne,
telles que celles générées par I'Assistant Certificat de serveur Web ?

e Combien colterainitialement le certificat, et combien colteront le renouvellement ou les autres services ?

e L'Autorité de certification connait-elle les intéréts commerciaux de mon organisation ou de mon
entreprise ?

Pour obtenir un certificat de serveur d*une Autorité de certification

1. Utilisez I'Assistant Certificat de serveur Web pour créer une demande de certificat.

2. Dansl'Assistant Certificat de serveur Web, ala page Demande ultérieure ou immédiate, cliquez sur
Préparer lademande, mais ne pas|'envoyer maintenant.

3. Utilisez I'Assistant Certificat de serveur Web pour envoyer la demande al'Autorité de certification.
L'Autorité de certification traiterala demande, puis vous enverrale certificat.

4. Mettez fin al'utilisation de I'Assistant Certificat de serveur Web.

Remarque Certaines Autorités de certification vous demandent de prouver votre identité avant de traiter
votre demander ou d'émettre un certificat.

Emission de vos propres certificats de serveur

Avant de prendre la décision d'émettre vos propres certificats de serveur, prenez en considération les points
suivants

e Sachez que les services de certificats Microsoft gérent différents formats de certificats et permettent I'audit
et I'enregistrement de I'activité liée aux certificats.

e Comparez le colit d'émission de vos propres certificats avec le colit d'achat d'un certificat a une Autorité de
certification.

o Gardez al'esprit que votre organisation nécessitera une période d'ajustement initiale pour connaitre,
implémenter et intégrer les services de certificats aux systémes et stratégies de securité existants.



e Evaluez lavolonté de vos clients qui se connectent & approuver votre organisation en tant que fournisseur
de certificats.

Utilisez les services de certificats pour créer un service personnalisable pour I'émission et la gestion de
certificats. Vous pouvez créer des certificats de serveur pour Internet ou pour des intranets d'entreprise, et
donner ainsi avotre organisation le contréle total sur les stratégies de gestion des certificats. Pour plus
d'informations sur |'utilisation des services de certificats, consultez « Services de certificats » dans |'aide de
Microsoft Windows Server 2003.

Les demandes en ligne de certificats de serveur ne peuvent étre présentées qu'a des services de certificats
d'entreprise locaux et distants, ainsi qu'a des services de certificats autonomes distants. L'Assistant Certificat de
serveur Web ne reconnait pas une installation autonome des services de certificats sur le méme ordinateur lors
de lademande d'un certificat. Si vous devez utiliser I'Assistant Certificat de serveur Web sur le méme
ordinateur qu'une installation des services de certificats autonomes, utilisez la demande de certificat en ligne
pour enregistrer la demande dans un fichier, puis traitez-la comme une demande en mode hors connexion. Pour
plus d'informations sur I'utilisation des services de certificats, consultez « Services de certificats » dans I'aide
de Microsoft Windows Server 2003.

Remarque Si vous ouvrez un certificat SGC (Server Gated Cryptography), vous pouvez recevair l'avis
suivant sous l'onglet Général :

The certificate has failed to verify for all its intended purposes.

Cette mention est émise en raison de lafagon dont les certificats SGC interagissent avec Windows et
n'indique pas nécessairement que | e certificat ne fonctionne pas correctement.

Installation de certificats de serveur

Aprés avoir obtenu un certificat de serveur aupres d'une Autorité de certification, ou apres avoir émis votre
propre certificat de serveur al'aide des services de certificats, utilisez I'Assistant Certificat de serveur Web
pour l'installer.

Sauvegarde de certificats de serveur

Vous pouvez utiliser I'Assistant Certificat de serveur Web pour sauvegarder des certificats de serveur. Etant
donné qu'll S fonctionne de fagon étroite avec Windows, vous pouvez utiliser le Gestionnaire de certificats, qui
est appelé Certificats dans Microsoft Management Console (MMC), pour exporter et sauvegarder vos
certificats de serveur.

Remarque Si le Gestionnaire de certificats n'est pas installé dans MMC, utilisez la procédure Pour
ajouter le Gestionnaire de certificatsa MM C ci-dessous pour |'gjouter.

Pour ajouter le Gestionnaire de certificats a MMC

Cliguez sur Démarrer, puis sur Exécuter.

Danslazone Ouvrir, tapez mmc, puis cliquez sur OK.

Dansle menu Fichier, cliquez sur Ajouter/Supprimer un composant logiciel enfichable.
Danslazone Ajouter/Supprimer un composant logiciel enfichable, cliquez sur Ajouter.
Danslaliste Composants logiciels enfichables disponibles, cliquez sur Certificats, puissur Ajouter.
Cliquez sur Le comptedel'ordinateur, puis sur Suivant.

Cliquez sur I'option L'ordinateur local (I'ordinateur sur lequel cette console sexécute), puis sur
Terminer.

8. Cliquez sur Fermer, puissur OK.
Aprés avoir installé le Gestionnaire de certificats, vous pouvez sauvegarder votre certificat.
Pour sauvegarder votre certificat de serveur

1. Localisez le magasin de certificats approprié. || sagit généralement du magasin Ordinateur local du
Gestionnaire de certificats.
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Remarque Unefoisle Gestionnaire de certificats installé, il pointe versle magasin de certificats
Ordinateur local approprié.

Dansle magasin Per sonnel, cliquez sur le certificat que vous voulez sauvegarder.
Dansle menu Action, pointez sur Toutes lestaches, puis cliquez sur Exporter.
Dans|'Assistant Exportation de certificat, cliquez sur Oui, exporter laclé privée.

Suivez les paramétres par défaut de I'Assistant, puis entrez un mot de passe pour le fichier de sauvegarde
de certificat lorsque vousy étesinvité.

ok wDd

Remarque Ne sélectionnez pas Supprimer lacléprivéesi |'exportation s'est terminée
correctement car cette option désactive votre certificat de serveur actuel.

6. Exécutez I'Assistant pour exporter une copie de sauvegarde de votre certificat de serveur.

Aprés avoir configuré votre réseau pour émettre des certificats de serveur, vous devez sécuriser votre serveur
frontal Exchange et les services de votre serveur Exchange en demandant la communication SSL avec le
serveur frontal Exchange. La section suivante explique comment activer SSL pour votre site Web par défaut.

Activation de SSL pour le site Web par défaut

Aprés avoir obtenu un certificat SSL a utiliser avec votre serveur frontal Exchange sur le site Web par défaut
ou sur le site sur lequel vous hébergez les répertoires virtuels \RPC, \OMA, \Microsoft-Server-ActiveSync,
\Exchange, \Exchweb et \Public, vous pouvez activer |le site Web par défaut pour qu'il exige SSL.

Remarque Les répertoires virtuels \Exchange, \Exchweb, \Public, \OMA et \Microsoft-Server-
ActiveSync sont installés par défaut lors de toute installation Exchange 2003. Le répertoire virtuel \RPC
pour lacommunication RPC sur HTTP est installé manuellement lorsque vous configurez Exchange pour
qu'il prenne en charge RPC sur HTTP. Pour plus d'informations sur la configuration de Microsoft
Exchange pour qu'il utilise RPC sur HTTP, consultez « Configuration de RPC sur HTTP pour

Outlook 2003 », plusloin dans ce chapitre.

Pour configurer des répertoires virtuels en vue de I"utilisation de SSL

1. DansServicesInternet (11S), sélectionnez Site Web par défaut ou le site Web sur lequel vous hébergez
vos services Exchange, puis cliquez sur Propriétés.

2. Sousl'onglet Sécurité derépertoire, dans Communications sécurisées, cliquez sur M odifier.
3. Dans Communications sécurisées, activez la case a cocher Requérir un canal sécurisé (SSL).

4. Unefois cette procédure exécutée, tous les répertoires virtuels se trouvant sur le serveur frontal Exchange
du site Web par défaut sont configurés pour utiliser SSL.

Sécurisation des communications entre le serveur
frontal Exchange et d'autres serveurs

Apres avoir sécurisé vos communications entre les ordinateurs clients et les serveurs frontaux Exchange, vous
devez sécuriser les communications entre le serveur Exchange et les autres serveurs de votre organisation. Les
communications HTTP, POP et IMAP entre le serveur frontal et tout serveur avec lequel le serveur frontal
communique (par exemple, les serveurs principaLx, les contrdleurs de domaine et les serveurs de catalogue
global) ne sont pas cryptées. Lorsque le serveur frontal et les serveurs principatix se trouvent dans un réseau
physique ou commuté approuvé, ce mangue de cryptage n'est pas inquiétant. Toutefois, si le serveur frontal et
les serveurs principaux sont conservés dans des sous-réseaux distincts, le trafic réseau peut transiter par des
zones non sécurisées du réseau. Le risque pour la sécurité est plus important lorsque la distance physique entre
le serveur frontal et les serveurs principaux augmente. Dans ce cas, il est conseillé que ce trafic soit crypté pour
protéger les mots de passe et les données.



Utilisation d*IPSec pour crypter le trafic IP

Windows 2000 prend en charge la sécurité du protocole Internet (1PSec, Internet Protocol security), norme
Internet qui permet a un serveur de crypter tout trafic | P, excepté le trafic qui utilise des adresses de diffusion
ou des adresses | P de multidiffusion. En général, vous utilisez IPSec pour crypter le trafic HTTP ; toutefais,
vous pouvez également utiliser |PSec pour crypter le trafic LDAP (Lightweight Directory Access Protocol),
RPC, POP et IMAP. IPSec vous permet d'effectuer les opérations suivantes :

e configurer deux serveurs exécutant Windows 2000 pour requérir |'acces réseau approuve ;

e transférer des données protégées contre la modification (al'aide d'un total de contrdle cryptographique sur
chague paguet) ;

e  crypter tout trafic entre deux serveurs au niveau de la couche I P.

Dans une topologie frontale/principale, vous pouvez utiliser IPSec pour crypter le trafic entre le serveur frontal
et les serveurs principaux qui, sans cela, ne serait pas crypté. Pour plus d'informations sur la configuration
d'IPSec avec des pare-feu, consultez |'article 233256 en anglais de |la Base de connaissances Microsoft, « How
to Enable IPSec Traffic Through a Firewall » (http://go.microsoft.com/fwlink/?linkid=3052& kbid=233256).

Déploiement de I"architecture Exchange
Server

Aprés avoir sécurisé votre environnement de messagerie Exchange, vous pouvez déployer |'architecture
serveur frontal/principal Exchange. Pour plus d'informations sur I'architecture serveur frontal/principal
Exchange, consultez |a section « Protocoles » du manuel Planification d'un systéme de messagerie Microsoft
Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21766).

Pour configurer I'architecture serveur frontal/principal Exchange, vous devez configurer un serveur Exchange
en tant que serveur frontal. Avant de poursuivre le processus d'installation, veillez a passer en revue vos
options de déploiement. La section suivante vous ai de dans votre décision de déployer Exchange 2003 dans
une configuration de serveur frontal/principal .

Une configuration frontal e/principale est recommandée pour les organisations qui comportent plusieurs
serveurs et utilisent Outlook Web Access, POP ou IMAP, ainsi que pour les organisations qui souhaitent
fournir un acces HTTP, POP ou IMAP aleurs employés.

Configuration d'un serveur frontal

Un serveur frontal est un serveur Exchange ordinaire jusgu'a ce qu'il soit configuré en comme tel. Un serveur
frontal ne doit héberger aucun utilisateur ni aucun dossier public, et doit ére membre de la méme organisation
Exchange 2003 que les serveurs principaux (et donc étre membre de la méme forét Windows 2000 Server ou
Windows Server 2003). L es serveurs exécutant soit Exchange Server 2003 Edition Entreprise soit Exchange
Server 2003 Edition Standard peuvent étre configurés comme serveurs frontaux.

Pour désigner un serveur frontal
1. Démarrez le Gestionnaire systéme Exchange.

2. Dansl'arborescence de la console, développez Serveurs, cliquez avec le bouton droit sur le serveur que
vous voulez désigner comme serveur frontal, puis cliquez sur Propriétés.

3. DansPropriétésde Nom_serveur, sous l'onglet Général, activez la case a cocher Serveur frontal.
4. Cliquez sur Appliquer, puis sur OK.

Pour commencer a utiliser votre serveur en tant que serveur frontal, redémarrez le serveur. Pour plus
d'informations sur les scénarios, les configurations et |'installation des serveurs frontaux et principaux,
consultez les manuels suivants :

e Planification d'un systéme de messagerie Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?inkid=21766)
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e Using Microsoft Exchange 2000 Front-End Servers (en anglais)
(http://go.microsoft.com/fwlink/?inkid=12055).

Configuration de Microsoft Exchange
pour I'acces client

La configuration de Microsoft Exchange pour |'acces client implique la configuration de Microsoft Exchange
pour traiter les protocoles et |es clients que vous voulez prendre en charge. La section suivante explique
comment activer les protocoles clients pris en charge par Exchange sur le serveur Exchange. Cette section
comprend les parties suivantes :

e Configuration des fonctionnalités d'Outlook 2003

e Configuration de la prise en charge des périphériques mobiles
e Configuration d'Outlook Web Access

e Activation des serveurs virtuels POP3 et IMAPA4

Configuration des fonctionnalités
d"Outlook 2003

Outlook 2003 vous permet d'utiliser la fonctionnalité Windows RPC sur HTTP pour fournir un acces distant a
Exchange pour tous vos utilisateurs. Avec le mode Exchange de mise en cache, qui permet aux utilisateurs
d'utiliser une copie de leur boite aux lettres Exchange sur leur ordinateur local, vos utilisateurs pourront
accéder a Exchange a partir d'un environnement dans lequel la connectivité réseau est lente, fluctuante ou non
existante. L es sections suivantes décrivent lafagon de configurer Exchange pour tirer parti de ces
fonctionnalités.

Configuration de RPC sur HTTP pour Outlook 2003

L e déploiement de RPC sur HTTP pour laprise en charge des clients Outlook 2003 pour I'acces distant a
Exchange exige que vous suiviez attentivement les étapes nécessaires au déploiement de cette fonctionnalité.
Pour plus d'informations sur le déploiement de cette fonctionnalité et la configuration des utilisateurs al'aide
d'Outlook 2003, consultez Exchange Server 2003 RPC over HTTP Deployment Scenarios
(http://go.microsoft.com/fwlink/?inkid=24823).

Configuration de la prise en charge des
périphériques mobiles

Effectuez les activités suivantes pour configurer la prise en charge des périphériques mobiles pour
Exchange 2003 :

e Configuration de la synchronisation

e Configuration d'ActiveSync Exchange pour utiliser RSA SecurlD

e Activation d'Outlook Mobile Access

Configuration de la synchronisation

Lorsgue vous installez Exchange, I'accés a la synchronisation dans Exchange est activée par défaut pour tous
les utilisateurs de I'organisation. Vous pouvez également utiliser le composant enfichable Utilisateurs et
ordinateurs Active Directory pour activer I'accés ala synchronisation pour des utilisateurs individuels.


http://go.microsoft.com/fwlink/?linkid=24823

Configuration d"ActiveSync Exchange

La procédure ci-apres vous expligue comment configurer ActiveSync Exchange dans vatre organisation.
Pour configurer votre organisation Exchange 2003 pour ActiveSync Exchange

1
2.

4,

Démarrez le Gestionnaire systéme Exchange.

Développez I'option Par amétr es globaux, cliquez avec le bouton droit sur Services mobiles, puis cliquez
sur Propriétés.
Sous ActiveSync Exchange, activez les cases a cocher de votre choix parmi les suivantes :

e Activez lacase acocher Activer la synchronisation initiée par I'utilisateur pour autoriser les
utilisateurs a utiliser des périphériques Pocket PC 2002 pour synchroniser leurs données Exchange.

e Activez lacase acocher Activer les notifications actualisées pour permettre aux utilisateurs de
recevoir des notifications, qui sont envoyées a partir du serveur Exchange vers des périphériques qui
autorisent les notifications.

e Activez lacase acocher Activer lesnotifications aux adr esses SM TP spécifiées par |'utilisateur
pour permettre aux utilisateurs d'utiliser leur propre opérateur SMTP pour les notifications.

Remarque Unefois cette fonctionnalité activée, lorsqu'un nouveau message arrive dans la boite
aux lettres d'un utilisateur, les notifications actualisées permettent I'exécution d'une
synchronisation sur un périphérique de I'utilisateur. Activez cette fonctionnalité si certains de vos
utilisateurs utilisent des périphériques mobiles pour la synchronisation et que vous ne voulez pas
specifier |'opérateur.

Cliquez sur Appliquer, puis sur OK.

La procédure ci-apres vous expligue comment configurer un périphérique mobile, tel qu'un périphérique
Pocket PC Phone Edition, pour utiliser ActiveSync Exchange. Exécutez cette procédure sur chague
périphérique mobile de votre organisation. Au lieu de cela, vous pouvez apprendre avos utilisateurs a
configurer leurs propres périphériques.

Pour configurer les périphériques Pocket PC Phone Edition afin qu'ils utilisent ActiveSync Exchange

1
2.
3.

10.

Sur le périphérique mobile, sur I'écran Aujourd'hui, appuyez sur Démarrer puis sur ActiveSync.
Tapez sur Outils, sur Options, puis tapez sur I'onglet Serveur.

Activez la case a cocher en regard de chague type d'informations que vous voulez synchroniser avec le
Serveur.

Pour configurer des options de synchronisation pour chaque type d'informations, sélectionnez le type
dinformations, puis tapez sur Paramétres.

Dans le champ Nom de serveur, entrez I'adresse ou le nom du serveur auquel vous voulez vous connecter
lors de la synchronisation des données Exchange.

Tapez sur Avanceé.
Sous I'onglet Connexion, entrez le nom d'utilisateur, le mot de passe et e nom de domaine.

Dans|'onglet Régles, sélectionnez larégle qui vous convient le mieux, concernant la maniére dont la
synchronisation doit fonctionner lorsgue des informations sont modifiées sur votre périphérique et sur
votre serveur Exchange.

Tapez sur OK pour accepter |es modifications que vous avez apportées a ActiveSync.

Répétez cette procédure pour chacun des périphériques Pocket PC Phone Edition de vos utilisateurs. Au
lieu de cela, vous pouvez apprendre a vos utilisateurs a configurer eux-mémes leurs périphériques en vue
d'une utilisation avec ActiveSync Exchange.



Configuration d"ActiveSync Exchange pour utiliser
RSA SecurlD

Pour disposer d'une couche de sécurité supplémentaire, vous pouvez utiliser les périphériques Microsoft
Windows Mobile avec ActiveSync Exchange et |'authentification a deux facteurs de RSA SecurlD.

Remarque Laprise en charge de RSA Securl D ne nécessite aucune configuration de périphérique
supplémentaire. L e périphérique présente automatiquement |'authentification appropriée lors de la
synchronisation avec un serveur Exchange ActiveSync protégé par RSA SecurlD.

Suivez ces étapes pour utiliser RSA Securl D avec ActiveSync Exchange :

1
2.
3.

Configuration des composants de serveur RSA SecurlD.
Configuration des services Internet (11S) pour utiliser RSA SecurlD
Installation des comptes d'utilisateur.

Configuration des composants de serveur RSA SecurlD.

Pour configurer les composants serveur RSA SecurlD, vous devez :

configurer le composant RSA ACE/Server Le composant RSA ACE/Server est le serveur RSA qui
enregistre et gere les informations et tickets d'authentification de vos utilisateurs. Pour configurer le
composant RSA ACE/Server, suivez les procédures décrites dans la documentation RSA SecurlD fournie
par RSA Security Inc.

configurer le composant RSA ACE/Agent sur le serveur frontal |e composant RSA ACE/Agent est e
filtre ISAPI (Internet Server Application Programming Interface) qui effectue I'authentification et
communique avec le composant ACE/Server pour récupérer les informations d'authentification SecurlD.
Pour configurer le composant RSA ACE/Agent, suivez les procédures décrites dans la documentation
RSA fournie par RSA Security Inc.

Configuration des services Internet pour utiliser RSA SecurID

Exécutez les procédures suivantes pour configurer les services Internet pour RSA et ActiveSync Exchange :

1
2.
3.

Protection des répertoires virtuels ActiveSync Exchange ActiveSync.
Personnalisation de I'en-téte de réponse HTTP pour |les périphériques.

Installation des écrans Securl D (facultatif). Pour plus d'informations sur I'installation de ces écrans,
consultez la documentation RSA SecurlD fournie par RSA Security Inc.

L es sections suivantes contiennent des informations sur |'exécution de ces étapes pour configurer correctement
les services Internet pour les opérations Securl D et Active Exchange.

Protection des répertoires virtuels ActiveSync Exchange

La premiére étape de la configuration des services Internet consiste a protéger les répertoires virtuels auxquels
vos utilisateurs accédent lorsgu'ils utilisent ActiveSync Exchange. Exchange Server 2003 utilise le répertoire
virtuel \Microsoft-Server-ActiveSync.

Vous pouvez protéger ce répertoire virtuel de deux maniéres:

Protection del'ensemble du serveur Web (conseillé) Avec cette option, vous protégez toutes les
racines virtuelles du serveur 11S comportant le composant RSA ACE/Agent, y compris les autres serveurs
implémentés par e serveur frontal. Par exemple, vous pouvez avoir configuré votre serveur Exchange
frontal comme point d'acceés pour Outlook Mobile Access ou pour Outlook Web Access.

Protection desrépertoiresvirtuels ActiveSync Exchange uniquement Avec cette option, vous
configurez le composant RSA ACE/Agent de sorte que Securl D protége uniquement ActiveSync
Exchange. Utilisez cette option si vous avez I'intention d'activer des services supplémentaires, tels



qu'Outlook Web Access et Outlook Mobile Access, sur le méme serveur sans protéger ces services al'aide
de SecurlD.

Par défaut, le composant ACE/Agent est configuré pour protéger I'ensemble du serveur Web. V ous pouvez

utiliser la procédure suivante pour vérifier cette configuration.

Pour vérifier que le composant ACE/Agent est configuré pour protéger I"ensemble du serveur Web

1. Danslecomposant logiciel enfichable 1S pour MMC, cliquez avec le bouton droit sur le serveur Web par
défaut et sélectionnez Propriétés.

2. Cliquez sur l'onglet RSA Secur I D et vérifiez que la case a cocher Protect This Resour ce est activée.

Utilisez la procédure suivante pour configurer le serveur frontal de maniére a ce que I'authentification RSA

Securl D soit limitée a ActiveSync Exchange.

Pour limiter I*authentification SecurlD au répertoire virtuel ActiveSync Microsoft Exchange

1. Pour désactiver laprotection al'échelle du serveur, dans le composant logiciel enfichable I1S, cliquez avec
le bouton droit sur le serveur Web par défaut puis cliquez sur Propriétés.

2. Cliquez sur I'onglet RSA Secur I D et désactivez la case a cocher Protect This Resour ce. (Cette opération
permet de faire en sorte que RSA SecurlD ne soit pas activé pour I'ensemble du serveur mais uniquement
pour lesracines virtuelles que vous spécifiez.)

3. Pour activer la protection des répertoires virtuels, dans le composant logiciel enfichable 11S, cliquez avec
le bouton droit sur le répertoire virtuel ActiveSync Microsoft Server, puis cliquez sur Propriétés.

4. Séectionnez I'onglet RSA Secur| D et activez la case a cocher Protect This Resource.

Remarque Silacase acocher est activée et grisée, cela signifie que le répertoire virtuel hérite son
paramétre du répertoire parent. Consultez les propriétés du répertoire parent et désactivez la case a
cocher Protect This Resource si vous ne voulez pas que le répertoire parent soit protégé. Revenez
ensuite sur le répertoire enfant et assurez-vous que la case a cocher est activeée.

Personnalisation des en-tétes de réponse HTTP pour les périphériques

Le client ActiveSync du périphérique Microsoft Windows Mobile doit étre en mesure de faire ladistinction
entre l'authentification RSA SecurlD et les réponses ActiveSync Exchange. Pour cela, vous devez configurer
des en-tétes de réponse HT TP personnalisés sur |e répertoire virtuel Webl D qui contient les formulaires HTML
configurés par le composant RSA ACE/Agent.

Pour configurer des réponses HTTP personnalisés pour les périphériques
1. Danslecomposant logiciel enfichable I1S pour MMC, recherchez le répertoire virtuel WeblD sur le

serveur frontal. Ce répertoire virtuel est créé par Securl D et contient les formulaires d'authentification et
les réponses de SecurlD.

2. Cliguez avec le bouton droit sur le répertoire virtuel WeblD puis sur Propriétés afin d'ouvrir les
propriétés de ce répertoire virtuel .

3. Cliquez sur I'onglet En-té&te HTTP, cliquez sur le bouton Ajouter, puis entrez I'en-téte suivant :

Remarque Veillez arespecter lacasse et asaisir lavaleur sur une seule ligne.

Cust om Header Name: MBSAS- TwoFact or Aut h Cust om Header Val ue: True Custom Header
Name: Ms- ASPr ot ocol Versi ons Cust om Header Value: 1.0,2.0 Custom Header Nane:
MS- ASPr ot ocol Conmands Cust om Header Val ue:
Sync, SendMai | , Smart For war d, Smart Repl y, Get Att achnment , Get Hi er ar chy, Creat eCol | ecti
on, Del et eCol | ecti on, MoveCol | ecti on, Fol der Sync, Fol der Cr eat e, Fol der Del et e, Fol der U
pdat e, Movel t ens, CGet | t enEst i mat e, Meet i ngResponse

Configuration de comptes d"utilisateur

Les comptes d'utilisateur pour Securl D doivent étre configurés par I'Administrateur conformément aux
recommandations de la documentation produit RSA SecurlD, avec larestriction suivante :



e Pour tousles utilisateurs, les ID utilisateur SecurlD sélectionnés doivent correspondre aleur nom de
compte Windows. ActiveSync Exchange avec Securl D ne fonctionne pas pour les utilisateurs possédant
une ID RSA distincte, qui ne correspond pas a leur nom de compte Windows.

Configuration d"Outlook Mobile Access

Par défaut, tous les utilisateurs sont activés pour Exchange ActiveSync et Outlook Mobile Access. Cependant,
seul ActiveSync Exchange est activé sur le serveur Exchange ; par défaut, Outlook Mobile Access est
désactivé. Cette section décrit comment activer Outlook Mobile Access sur votre serveur Exchange.

Pour permettre a vos utilisateurs Exchange 2003 d'utiliser Outlook Mobile Access, procédez comme suit ;
1. Configurez votre serveur frontal Exchange 2003 pour Outlook Mobile Access.

2. Activez Outlook Mabile Access sur le serveur Exchange.

3. Configurez les périphériques utilisateur pour qu'ils utilisent une connexion mobile.

4. Apprenez avos utilisateurs comment utiliser Outlook Mobile Access.

Configuration du serveur frontal Exchange 2003 pour
Outlook Mobile Access

Par défaut, le répertoire virtuel Outlook Mobile Access (qui permet avos utilisateurs d'accéder a Exchange a
partir d'un périphérique mobile) est installé avec Exchange 2003. Ce répertoire virtuel possede les mémes
parameétres de configuration que le répertoire virtuel Outlook Web Access. L orsque vous configurez un serveur
pour qu'il utilise Outlook Mobile Access, vous devez suivre la méme procédure que pour configurer un serveur
pour Outlook Web Access. Pour plus d'informations sur la configuration de vos serveurs Exchange 2003 pour
quiils utilisent Outlook Web Access, consultez le guide (en anglais) Using Microsoft Exchange 2000 Front-
End Servers (http://go.microsoft.com/fwlink/?linkid=12055).

Activation d"Outlook Mobile Access sur le serveur
Exchange

Apres avoir configuré votre serveur frontal pour qu'il utilise Outlook Mobile Access, vous devez activer
Outlook Mobile Access sur vos serveurs Exchange.

Pour activer Outlook Mobile Access pour votre organisation

1. Ouvrez lasession comme Administrateur Exchange sur le serveur Exchange sur lequel se trouve la boite
aux lettres de I'utilisateur et démarrez le Gestionnaire systéme Exchange.

2. Développez Paramétres globaux, cliquez avec le bouton droit sur Services mobiles, puis cliquez sur
Propriétés.

3. A lapage Propriétés des services mobiles, dans Outlook M obile Access, sélectionnez Activer Outlook
M obile Access.

4. Pour permettre aux utilisateurs d'utiliser des périphériques qui ne sont pas pris en charge, activez lacase a
cocher Activer lespériphériquesnon prisen charge.

Remarque Pour plus d'informations sur les périphériques pris en charge pour Exchange et la
planification de la prise en charge de périphériques mobiles avec Exchange, consultez le guide
Planification d'un systéme de messagerie Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?inkid=21766).

5. Cliguez sur OK.

Aprés avoir activé Outlook Mobile Access, vous pouvez modifier les paramétres Outlook Mobile Access pour
les utilisateurs ou les groupes d'utilisateurs & l'aide du composant logiciel enfichable Utilisateurs et ordinateurs
Active Directory.


http://go.microsoft.com/fwlink/?linkid=21766

Configuration des peériphérigues utilisateur pour
qu'ils utilisent une connexion mobile

Pour accéder a Exchange 2003 al'aide d'Outlook Mobile Access, vos utilisateurs doivent posséder un
périphérique mobile provenant d'un opérateur mobile qui dispose d'un réseau informatique établi pour les
données mobiles. Avant que vos utilisateurs se connectent a Exchange 2003 et utilisent Outlook Mobile
Access ou ActiveSync Exchange via une connexion mobile, vous devez leur apprendre a configurer leurs
périphériques pour utiliser un réseau mobile, ou au moins leur indiquer les ressources aleur disposition pour
cet apprentissage. Pour plus d'informations sur la configuration des périphériques mobiles et ActiveSync
Exchange, consultez la section « Pour configurer les périphériques Pocket PC Phone Edition afin qu'ils
utilisent ActiveSync Exchange », plus haut dans ce chapitre.

Formation de vos utilisateurs a |*utilisation d"Qutlook
Mobile Access

Aprés avoir configuré Exchange 2003 pour Outlook Mobile Access et une fois que vos utilisateurs possedent
des périphériques mobiles capables d'utiliser un réseau mobile pour accéder aux serveurs Exchange 2003, vos
utilisateurs ont besoin de savoir comment accéder aleur serveur Exchange et utiliser Outlook Mobile Access.
La procédure ci-dessous permet d'utiliser Outlook Mobile Access sur un périphérique Pocket PC Phone
Edition.

Pour configurer un périphérique Pocket PC Phone Edition pour qu'il utilise Outlook Mobile Access
1. Surlepériphérique, sur I'écran Aujourd'hui, appuyez sur Démarrer puissur Internet Explorer.

2. Sur I'écran Internet Explorer, tapez sur Affichage, puis sur Barre d'adr esses pour afficher labarre
d'adresses dans la fenétre du navigateur.

3. Tapez n'importe ou dans la barre d'adresses, entrez I'URL suivante, puis tapez sur le bouton OK :
https.//NomServeur Exchange/oma, ol NomServeur Exchange correspond au nom du serveur Exchange qui
exécute Outlook Mobile Access.

Remarque Si une bulle de connexion ne saffiche pas, vous devrez peut-étre vous connecter
manuellement a votre réseaul.

4. Sur I'écran Ouverture de session sur le réseau, entrez le nom d'utilisateur, mot de passe et domaine dans les
espaces fournis, puis cliquez sur OK.

5. Répétez cette procédure pour chacun des périphériques Pocket PC Phone Edition de vos utilisateurs. Au
lieu de cela, vous pouvez apprendre a vos utilisateurs a configurer eux-mémes leurs périphériques en vue
d'une utilisation avec ActiveSync Exchange.

Configuration d"Outlook Web Access

Par défaut, Outlook Web Access est activé pour I'ensemble des utilisateurs aprés I'installation
d'Exchange 2003. Toutefois, vous pouvez activer |les fonctionnalités suivantes pour Outlook Web Access :

e Configuration d'une page d'ouverture de session

e Configuration de l'authentification

e Configuration des options de sécurité

e Configuration de la compression Outlook Web Access
o Simplification de 'URL d'Outlook Web Access

Configuration d"une page d"ouverture de session

Vous pouvez activer une nouvelle page d'ouverture de session Outlook Web Access qui enregistre lenom et le
mot de passe de I'utilisateur dans un cookie plut6t que dans le navigateur. Lorsque |'utilisateur ferme son



navigateur, le cookie est supprimé. De plus, aprés un certain temps d'inactivité, le cookie est supprimé
automatiquement. La nouvelle page d'ouverture de session nécessite que I'utilisateur entre soit son nom de
domaine, nom d'utilisateur et son mot de passe soit son adresse de messagerie UPN (User Principal Name)
compl éte et son mot de passe, pour accéder ala messagerie.

Pour activer cette page d'ouverture de session, vous devez d'abord activer 'authentification par formulaires sur
le serveur, puis sécuriser la page d'ouverture de session en définissant le délai d'expiration du cookie et en
adaptant les paramétres de sécurité coté client.

Activation de I'authentification basée sur les
formulaires

Pour activer la page d'ouverture de session Outlook Web Access, vous devez activer |'authentification par
formulaires sur le serveur.

Pour activer I*authentification par formulaires

1. Surleserveur Exchange, ouvrez une session avec le compte d'administrateur Exchange, puis démarrez le
Gestionnaire systéme Exchange.

2. Dansl'arborescence de la console, développez Serveurs.

3. Développez le serveur pour lequel vous souhaitez activer |'authentification par formulaires, puis
développez Protocoles.

4. Développez HTTP, cliquez avec le bouton droit sur Serveur virtuel Exchange, puis cliquez sur
Propriétés.

5. Danslaboite de dialogue Propriétés du serveur virtuel Exchange, sous l'onglet Parameétres du volet
Outlook Web Access, activez |'option Activer |'authentification basée sur lesformulaires.

6. Cliguez sur Appliquer, puis sur OK.

Définition du délai d*expiration de I*authentification
des cookies

Dans Exchange 2003, les informations d'i dentification des utilisateurs Outlook Web Access sont stockées dans
un cookie. Lorsque I'utilisateur ferme la session Outlook Web Access, |e cookie est supprimé et n'est plus
valide pour l'authentification. Par ailleurs, par défaut, si votre utilisateur utilise un ordinateur public et
sélectionne I'option Ordinateur public ou partagé de I'écran d'ouverture de session d'Outlook Web Access, e
cookie sur cet ordinateur expire automatiquement aprés 15 minutes d'inactivité de I'utilisateur.

Le délai d'expiration automatique est utile car il permet de protéger |e compte d'un utilisateur contre les accés
non autorisés. Toutefois, bien que le délai d'expiration automati que réduise les risques d'acces non autorisg, il
n'élimine pas complétement la possibilité qu'un utilisateur non autorisé accede a un compte Outlook Web
Access si une session continue a sexécuter sur un ordinateur public. Par conséguent, veillez a ce que vos
utilisateurs connaissent les précautions a prendre pour éviter ces risques.

Pour répondre aux besoins de sécurité de votre organisation, un administrateur peut configurer les délais
d'expiration aprés inactivité sur le serveur frontal Exchange. Pour modifier cette valeur, vous devez modifier
les paramétres du Registre sur le serveur.

Avertissement Une modification incorrecte du Registre peut entrainer des problémes graves dont la
résolution peut impliquer laréinstallation du systeme d'exploitation. Les problémes résultant d'une
modification incorrecte du Registre peuvent méme ne pas avoir de solution. Avant de modifier le Registre,
sauvegardez toutes les données utiles.

Pour spécifier le délai d*expiration du cookie d*authentification par formulaires Outlook Web Access de
[*ordinateur public

1. Surle serveur frontal Exchange, ouvrez une session avec le compte d'administrateur Exchange et
démarrez I'Editeur du Registre (r egedit).



2. Dans|'Editeur du Registre, recherchez la clé de Registre suivante :

HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Ser vi ces\
MBExchangeWeb\ OMA

Dansle menu Edition, pointez sur Nouveau, puis cliquez sur Valeur DWORD.

Dans le volet dinformations, nommez la nouvelle valeur PublicClientTimeout.

Cliquez avec le bouton droit sur lavaleur DWORD PublicClientTimeout, puis cliquez sur M odifier.
Dans Edition delavaleur DWORD, sous Base, cliquez sur Décimale.

Dans lazone Données dela valeur, tapez une valeur (en minutes) comprise entre 1 et 432,000.

. Cliguez sur OK.

Configuration des options de sécurite de client pour
les utilisateurs

La page d'ouverture de session Outlook Web Access permet al'utilisateur de sélectionner |'option de sécurité
qui répond le mieux a ses besoins. L'option Ordinateur public ou partagé (sélectionnée par défaut) prend en
charge un court délai d'expiration par défaut de 15 minutes. Un utilisateur doit sélectionner I'option
Ordinateur privé, seulement sil est le seul atravailler sur I'ordinateur et si cet ordinateur participe aux
stratégies de sécurité mises en place dans |'organisation de cet utilisateur. Lorsqu'elle est activée, I'option
Ordinateur privé accepte une période d'inactivité beaucoup plus longue avant de clore automatiquement la
session. Lavaleur interne par défaut est de 24 heures. Fondamental ement, cette option est destinée aux
utilisateurs Outlook Web Access, qui utilisent des ordinateurs personnels a leur bureau ou adomicile.

Pour respecter les besoins de sécurité de votre organisation, un administrateur peut configurer des délais
d'expiration aprés inactivité.
Remarque Lavaleur par défaut du délai d'expiration du cookie de |'ordinateur public est de quinze
minutes. Pour modifier cette valeur, vous devez modifier les paramétres du Registre sur le serveur.

Avertissement Une modification incorrecte du Registre peut entrainer des problémes graves dont la
résolution peut impliquer laréinstallation du systeme d'exploitation. Les problémes résultant d'une
modification incorrecte du Registre peuvent méme ne pas avoir de solution. Avant de modifier le Registre,
sauvegardez toutes les données utiles.

Pour spécifier le délai d*expiration du cookie public d*authentification par formulaires Qutlook Web Access
1. Démarrez I'Editeur du Registre (r egedit).
2. Naviguez jusgu'alaclé de Registre suivante :

HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\
Ser vi ces\ MSExchangeWeb\ OMA

Dans le menu Edition, pointez sur Nouveau, puis cliquez sur Valeur DWORD.

Dansle volet dinformations, nommez lanouvelle valeur PublicClientTimeout.

Cliguez avec le bouton droit sur lavaleur Dword PublicClientTimeout, puis cliquez sur M odifier.
Dans Edition de la valeur DWORD, sous Basg, cliquez sur Décimale.

Danslazone Données de la valeur, tapez une valeur (en minutes) comprise entre 1 et 432,000.

8. Cliguez sur OK.

Pour spécifier le délai d*expiration du cookie client approuvé d*authentification par formulaires Outlook Web
Access

1. Démarrez I'Editeur du Registre (r egedit).
2. Naviguez jusgqu'alaclé de Registre suivante :

HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\
Ser vi ces\ MSExchangeWeb\ OMA

3. Dansle menu Edition, pointez sur Nouveau, puis cliquez sur Valeur DWORD.
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Dansle volet dinformations, nommez la nouvelle valeur TrustedClientTimeout.

Cliquez avec le bouton droit sur lavaleur Dword TrustedClientTimeout, puis cliquez sur M odifier.
Dans Edition delavaleur DWORD, sous Base, cliquez sur Décimale.

Danslazone Données dela valeur, tapez une valeur (en minutes) comprise entre 1 et 432,000.

. Cliquez sur OK.

Compression Outlook Web Access

Outlook Web Access prend en charge la compression des données, ce qui est optimal pour les connexions
réseau lentes. Selon e paramétre de compression utilisé, lacompression Outlook Web Access permet de
compresser des pages Web statiques, des pages Web dynamiques, ou les deux. Le tableau 2.1 répertorie les
paramétres de compression disponibles dans Exchange Server 2003 pour Outlook Web Access.
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Tableau 2.1 Paramétres de compression disponibles pour Outlook Web Access

Parameétre de compression Description

Haut Compression des pages statiques et des pages dynamiques.
Bas Compression des pages statiques uniquement.

Aucun Aucune compression n'est effectuée.

Conditions requises pour la compression Outlook Web Access

Pour utiliser la compression des données pour Outlook Web Access dans Exchange Server 2003, vous devez

vérifier que votre organisation remplit les conditions requises suivantes :

e Leserveur Exchange auprés duquel les utilisateurs sauthentifient pour Outlook Web Access doit exécuter
Windows Server 2003.

e Leshoites aux lettres de vos utilisateurs doivent se trouver sur des serveurs Exchange 2003. (Si vous
disposez d'un déploiement mixte de boites aux lettres Exchange, vous pouvez créer un serveur virtuel
supplémentaire sur votre serveur Exchange, destiné uniquement aux utilisateurs Exchange 2003, et activer
la compression sur ce serveur.)

e Lesordinateurs clients doivent exécuter Internet Explorer version 6 ou ultérieure. Les ordinateurs clients

doivent également exécuter Windows XP ou Windows 2000 et comporter la mise ajour de securité décrite

dansle bulletin MS02-066, « Correctif cumulatif pour Internet Explorer (Q328970) »
(http://go.microsoft.com/fwlink/?Linkl d=16694).

Remarque Si un utilisateur ne posséde pas de navigateur prenant en charge la compression,
I'ordinateur client continue a se comporter normalement.

e Vousdevrez peut-étre activer laprise en charge deHTTP 1.1 par e biais de serveurs Proxy pour certaines
connexions d'acces a distance. (La prise en charge de HTTP 1.1 est requise pour que la compression
fonctionne correctement.)

Pour activer la compression des données Outlook Web Access

1. Démarrez le Gestionnaire systéme Exchange.

2. Danslevolet dinformations, développez Serveurs, développez le serveur de votre choix, puis dével oppez
Protocoles.

3. Développez HTTP, cliquez avec le bouton droit sur Serveur virtuel Exchange, puis cliquez sur
Propriétés.


http://go.microsoft.com/fwlink/?LinkId=16694

4. DansPropriétésdu serveur virtuel Exchange, dans|'onglet Paramétres, sous Outlook Web Access,
utilisez laliste Compression pour sélectionner le niveau de compression que vous voulez (Aucun, Basou
Haut).

5. Cliguez sur Appliquer, puis sur OK.

Simplification de I"URL d"Outlook Web Access

Le serveur virtuel HTTP qui est créé par Exchange pendant I'installation met a disposition les URL suivantes
pour |'acces des utilisateurs :

e http://nom_serveur/public Cette URL donne accés aux dossiers publics.
e http://nom_serveur/exchange/nom_boite_aux_lettres Cette URL donne accés aux boites aux lettres.

Les utilisateurs demandent fréquemment qu'une URL plus ssmple que I'URL par défaut soit mise aleur
disposition pour I'accés aleurs boites aux lettres. Cette URL simplifiée facilite alafoislamémorisation et la
saisie de I'URL dans un navigateur Web. Par exemple, http://www.contosol.com est une URL plusfacile a
mémoriser pour les utilisateurs que http://contosoexchange0l/exchange.

La procédure suivante permet de simplifier I'URL utilisée pour accéder a Outlook Web Access. Elle configure
une demande, envoyée au répertoire racine du serveur Web (http://nom_serveur/), de redirection versle
répertoire virtuel Exchange. Par exemple, une demande a http://nom_serveur/ est dirigée vers
http://nom_serveur/exchange/, qui déclenche ensuite une ouverture de session implicite.

Pour simplifier I"'URL d*Outlook Web Access

1. A l'aide du Gestionnaire des services Internet, ouvrez les propriétés du site Web par défaut.

2. Cliquez sur I'onglet Répertoire de base, puis sélectionnez Uneredirection versune URL.

3. DansRediriger vers, tapez /nom répertoire, puis cliquez sur Un répertoire situé sous|'adresse URL
entreée.

Par exemple, pour rediriger les demandes http://mail/ vers http://mail/exchange, dans Rediriger vers,
tapez /exchange.

4. Pour demander aux utilisateurs d'utiliser SSL (Secure Sockets Layer), dans Rediriger vers, tapez
https://mail/nom répertoire, puis cliquez sur I'option L'URL exacte entr ée ci-dessus.

Ce paramétre pré-programme le nom du serveur. Si, par conségquent, vous redirigez les demandes des
clients vers https://mail, le client doit pouvoir résoudre le nom « mail ».

Pour plus d'informations sur une autre méthode de redirection des clients vers SSL, consultez I'article 279681
de la Base de connaissances Microsoft, « How to Force SSL Encryption for an Outlook Web Access 2000
Client » (en anglais) (http://go.microsoft.com/fwlink/?linkid=3052& kbid=279681).

Configuration des serveurs virtuels POP3 et
IMAP4

Par défaut, sur une nouvelle installation Exchange Server 2003, les serveurs virtuels POP3 et IMAP4 sont

désactivés. Pour les activer, vous devez commencer par utiliser le composant enfichable Services de MMC et

définir les services pour qu'ils démarrent automatiquement. Si vous configurez |es services pour un démarrage

automatique et avez par la suite besoin de les démarrer, de les suspendre ou de les arréter, utilisez le

Gestionnaire systéme Exchange.

Pour démarrer, suspendre et arréter le serveur virtuel

1. Dansle Gestionnaire systéme Exchange, cliquez avec e bouton droit sur le serveur virtuel IMAP4 ou
POP3.

2. Sélectionnez |'une des options suivantes :

e Démarrer Démarrele serveur virtud.


http://contosoexchange01/exchange

Suspendre Fait passer I'état du serveur sur Suspendu ; une icone apparait en regard du nom du
serveur dans I'arborescence de la console. Pour redémarrer le serveur, cliquez de nouveau sur
Suspendre.

Arréter Fait passer I'état du serveur sur Arrété ; une icone apparait en regard du nom du serveur
dans |'arborescence de la console.



CHAPITRE

Gestion de I"acces client a Exchange
Server 2003

Ce chapitre décrit la gestion des paramétres d'acces client pour les protocoles et les clients que vous prenez en
charge. Ce chapitre passe également en revue les concepts fondamentaux de |'acces client, indique comment
gérer les protocoles utilisés par les clients qui accédent a Microsoft® Exchange Server 2003 et décrit
I'architecture serveur frontal/principal .

Remarque Pour gérer correctement I'acces client a Exchange 2003, vous devez bien comprendre
comment les technol ogies Microsoft Windows®, telles que les services Internet et le service d'annuaire
Microsoft Active Directory®, interagissent avec Exchange. Vous devez également étre familiarisé avec les
protocoles, telsque HTTP et MAPI, et comprendre comment |es applications clientes comme
ActiveSync® Exchange et Microsoft Office Outlook® 2003 utilisent respectivement ces protocol es pour
interagir avec Exchange.

Gestion des protocoles

Dans votre configuration de déploiement de la messagerie Exchange, utilisez |e Gestionnaire systéme
Exchange pour gérer les protocoles que vous prenez en charge. Lorsgue vous utilisez le Gestionnaire systéme
Exchange pour gérer des protocol es, vous manipulez des parameétres sur les serveurs virtuels associés au
protocole qui doit étre configuré. Les serveurs virtuels associés aux divers protocoles, tels que le serveur
virtuel Exchange et le serveur virtuel IMAP4 (Internet Message Access Protocol version 4revl), contiennent
des paramétres fondés sur les capacités et sur I'utilisation du protocole considéré. Ainsi, le serveur virtuel
Exchange, qui gére I'acces HT TP a Exchange, fournit les paramétres associés a Microsoft Office Outlook 2003
Web Access comme la prise en charge de la compression gzip.

En principe, la gestion du serveur virtuel pour un protocole déterminé est similaire ala gestion d'un serveur
virtuel pour un autre protocole. Les tdches communes de gestion sont I'activation d'un serveur virtuel,
|'affectation de ports, la définition des limites de connexion, le démarrage et I'arrét d'un serveur virtuel et la
déconnexion des utilisateurs. |1 existe cependant des taches de gestion spécifiques aux serveurs. Les sections
suivantes décrivent |es taches communes a tous les serveurs virtuels qui se rapportent aux protocoles, ainsi que
les taches spécifiques au serveur virtuel Exchange, au serveur virtuel IMAPA et au serveur virtuel NNTP
(Network News Transfer Protocol).

Remarque Pour gérer les paramétres individuels d'acces client a Exchange, utilisez Utilisateurs et
ordinateurs Active Directory.

Activation d"un serveur virtuel

Lorsgue vous installez Exchange, les services nécessaires ala prise en charge des clients comme

Outlook 2003, Outlook Web Access et Exchange ActiveSync sont activés par défaut. Par exemple, Exchange
active le service SMTP parce que c'est |e protocol e sous-jacent utilisé pour acheminer les messages alafoisen
interne au sein d'une organisation Exchange et en externe vers les systémes de messagerie situés a l'extérieur
d'une organisation Exchange. De la méme fagon, Exchange active HTTP car c'est |e protocol e sous-jacent pour
toutes les communications I nternet.

Remarque Bien qu'il utilise le protocole HTTP, Outlook Mobile Access est désactivé par défaut et doit
étre activé al'aide du Gestionnaire systeme Exchange.

Cependant, Exchange installe, mais n'active pas de services pour POP3 (Post Office Protocol version 3),
IMAP4 et NNTP. Si votre modéle d'accés client repose sur des communications qui utilisent POP3, IMAP4 ou
NTTP, vous devez les activer manuellement.
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Pour activer le service POP3 ou IMAPA4, utilisez |le composant logiciel enfichable Services pour instaurer un

démarrage automatique du service. Démarrez ensuite le service al'aide du Gestionnaire systéme Exchange.

Pour activer NNTP, définissez, al'aide du composant logiciel enfichable Services, un démarrage automatique

du service NNTP (Network News Transfer Protocol service ou NntpSV C), puis démarrez e service al'aide du

Gestionnaire systéme Exchange.

Pour activer le démarrage automatique du serveur virtuel POP3 ou IMAP4

1. Danslecomposant logiciel enfichable Services, dans I'arborescence de la console, cliquez sur Services
(local).

2. Danslevolet dinformations, cliquez avec le bouton droit sur Microsoft Exchange POP3 ou sur
Microsoft Exchange IMAP4, puis cliquez sur Propriétés.

3. Sousl'onglet Général, sous Type de démarrage, sélectionnez Automatique, puis cliquez sur Appliquer.

4. SousEtat du service, cliquez sur Démarrer, puis sur OK.

5. Répétez cette procédure sur tous les noauds qui doivent héberger le serveur virtuel POP3 ou IMAP4.

Pour activer un serveur virtuel NNTP

1. Danslecomposant logiciel enfichable Services, dans I'arborescence de la console, cliquez sur Services
(local).

2. Danslevolet dinformations, cliquez avec le bouton droit sur Network News Transport Protocol
(NNTP), puiscliquez sur Propriétés.

3. Sousl'onglet Général, sous Type de démarrage, sélectionnez Automatique, puis cliquez sur OK.

Pour démarrer un serveur virtuel POP3, IMAP4 ou NTTP

1. Dansle Gestionnaire systéme Exchange, développez Protocoles, développez |e protocole approprié
(POP3, IMAP4 ou NNTP), cliquez avec le bouton droit sur le serveur virtuel par défaut approprié
(Serveur virtuel POP3 par défaut, Serveur virtuel IMAP par défaut ou Serveur virtuel NNTP par
défaut), puis cliquez sur Démarrer.

Affectation de ports et d*une adresse IP a un
serveur virtuel

Lorsque vous créez un serveur virtuel pour un protocole, vous avez la possibilité d'utiliser les affectations de
port par défaut ainsi que I'adresse IP (Internet Protocol) du serveur. Le tableau 3.1 indique les affectations de
port par défaut associées aux protocoles. L'adresse | P par défaut est (Non assignée), ce qui signifie qu'aucune
adresse | P déterminée n'a été affectée et que le serveur virtuel utiliseral'adresse IP du serveur Exchange qui
héberge le serveur virtuel. Ces valeurs par défaut dotent un serveur virtuel des capacités de détection
automatique (le serveur recoit immédiatement les connexions entrantes al'aide de I'adresse | P et des ports par
défaut).

Tableau 3.1 Affectations de port par défaut

Protocoles Port TCP Port SSL (Secure Sockets Layer)
SMTP 25 Non disponible

IMAP4 143 993

POP3 110 995

NNTP 119 563

Important Si vous n'utilisez pas les affectations de port recommandées, il est possible que certains clients
ne puissent pas se connecter. Vous pouvez également avoir a reconfigurer manuellement lelogiciel client
pour établir la connexion avec les nouvelles affectations de ports.



Remarque Pour activer intégralement SSL sur le serveur virtuel POP3, vous devez demander et installer
un certificat. Cette opération est nécessaire méme si le port SSL par défaut est défini sur 995 sur le serveur
virtuel POP3. Pour plus d'informations sur l'installation de certificats, consultez « Sécurisation des
communications » et « Configuration de Microsoft Exchange Server 2003 pour l'acces client »,
du Guide de déploiement d'Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21768).

L'utilisation des affectations de port par défaut est fortement recommandée, mais celle de I'adresse |P par
défaut n'est pas imposée. Vous pouvez utiliser I'adresse | P de n'importe quelle carte réseau disponible en tant
gqu'adresse IP du serveur virtuel.

Si vous envisagez de créer plusieurs serveurs virtuels, chacun d'eux doit avoir une combinaison unique de ports
et d'adresse IP. Comme la configuration des ports est standard et ne doit pas étre modifiée, vous devez fournir
une adresse | P unique a chague serveur virtuel.

Outre une combinaison unique de ports et d'adresse | P pour chaque serveur virtuel, vous pouvez également
configurer plusieursidentités. La pluralité desidentités vous permet d'associer plusieurs noms d'héte ou de
domaine & un seul serveur virtuel.

La procédure suivante permet d'affecter une adresse |P unique aun serveur virtuel ou d'affecter plusieurs
identités aun serveur virtuel.

Pour affecter une adresse IP ou une identité a un serveur virtuel

1. Connectez-vous au serveur Exchange sur lequel le serveur virtuel sexécute, ouvrez une session avec un
compte d'administrateur Exchange doté d'autorisations d'administration locales et d'autorisations
d'administration intégrales Exchange.

2. Dansle Gestionnaire systéme Exchange, développez Protocoles, cliquez avec le bouton droit sur le
protocole auquel doit étre affectée une nouvelle adresse | P ou auquel vous souhaitez gjouter une nouvelle
identité, puis cliquez sur Propriétés.

3. Sousl'onglet Général, cliquez sur Paramétr es avanceés.

4. Danslaboite de dialogue Paramétr es avances, cliquez sur M odifier pour attribuer al'adresse |P une
valeur unique, ou cliquez sur Ajouter pour gouter une nouvelle identité (c'est-a-dire une nouvelle
combinaison d'adresse | P et de ports).

Définition de limites de connexion

Le nombre de connexions entrantes que peut accepter un serveur virtuel est uniquement limité par les
ressources de |'ordinateur qui héberge ce serveur. Pour éviter de surcharger un ordinateur, vous pouvez limiter
le nombre de connexions simultanées réalisables vers le serveur virtuel. Par défaut, Exchange n'impose aucune
limite au nombre de connexions entrantes.

Des que les utilisateurs sont connectés, vous pouvez aussi définir le délai au-deladuquel les connexions
inactives sont déconnectées du serveur. Par défaut, Exchange déconnecte les sessions inactives apres
10 minutes.

Dans les topol ogies comportant des serveurs Exchange frontaux et principaux, le paramétrage du délai de
connexion varie selon le rdle du serveur. Sur les serveurs principaux, le délai de connexion limite le temps
pendant lequel les clients peuvent rester connectés au serveur sans activité. Sur les serveurs frontaux, cette
valeur définit la durée totale maximale de la session cliente quelle que soit I'activité du client. Par conségquent,
dans les environnements frontaux/principaux, vous devez définir un délai suffisamment éevé sur vos serveurs
frontaux pour que vos utilisateurs puissent télécharger un message de lataille maximale autorisée avec la
vitesse de connexion la plus lente prise en charge. Une valeur suffisasmment élevée garantit que les clients ne
seront pas déconnectés pendant qu'ils téléchargent des messages. Pour plus d'informations sur la configuration
d'une architecture serveur frontal/principal Exchange, consultez le Guide de déploiement d'Exchange

Server 2003 (http://go.microsoft.com/fwlink/?linkid=21768).

Avertissement Si le délai de connexion défini est trop court, les clients peuvent étre déconnectés du
serveur de fagon inattendue et recevoir des messages d'erreur. Le délai de déconnexion minimal
recommandé est de trente minutes.
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Pour définir des limites de connexion

1. Connectez-vous au serveur Exchange sur lequel le serveur virtuel sexécute, ouvrez une session avec un
compte d'administrateur Exchange doté d'autorisations d'administration locales et d'autorisations
d'administration intégrales Exchange.

2. Dansle Gestionnaire systeme Exchange, développez Protocoles, cliquez avec le bouton droit sur le
protocole pour lequel vous souhaitez modifier les limites de connexion, puis cliquez sur Propriétés.

3. Sousl'onglet Général, définissez les limites de connexion appropriées.

Démarrage, mise en suspens ou arrét d*un
serveur virtuel

Lagestion de serveurs virtuels requiert fréguemment de démarrer, de mettre en suspens ou d'arréter les
services Exchange. La gestion des services Exchange seffectue par le biais de la console Gestion de
I'ordinateur et du Gestionnaire systéme Exchange.

Pour démarrer, suspendre ou arréter un serveur virtuel

1. Dansle Gestionnaire systéme Exchange, cliquez avec le bouton droit sur le serveur virtuel que vous
souhaitez gérer, puis effectuez I'une des opérations suivantes :

2. Pour démarrer le service, cliquez sur Démarrer.
3. Pour modifier I'état du serveur suspendu ou pour redémarrer un serveur suspendu, cliquez sur Suspendre.

Remarque Lorsqu'un serveur est suspendu, une icone correspondante apparait en regard de son nom
dans |'arborescence de la console.

4. Pour changer |'état du serveur aarréter, cliquez sur Arréter.

Remarque Lorsgu'un serveur est arrété, une icone correspondante apparait en regard de son nom
dans |'arborescence de la console.

Déconnexion des utilisateurs

Vous pouvez instantanément déconnecter un utilisateur déterminé ou tous les utilisateurs en cas d'accés non
autorisé au serveur virtuel.

Pour déconnecter tous les utilisateurs

1. Dansle Gestionnaire systeme Exchange, développez SMTP, IM AP4 ou POP3, puis double-cliquez sur le
serveur virtuel sur lequel vous souhaitez déconnecter les utilisateurs.

2. Pour déconnecter les utilisateurs, exécutez I'une des méthodes suivantes a partir du noaud Sessions en
cour s sous le serveur virtuel :

e  Pour déconnecter un utilisateur déterming, cliquez sur Fermer.
e  Pour déconnecter tous les utilisateurs, cliquez sur Fermer tout.

Gestion des options de calendrier des serveurs
virtuels POP3 et IMAP4

Vous avez la possibilité de configurer une URL qui donne un acces aux informations de calendrier avos
clients de messagerie POP3 et IMAPA4. Cette fonctionnalité vous permet d'utiliser un client de messagerie
POP3 ou IMAP4 et Outlook Web Access pour gérer votre calendrier. Les options que vous sélectionnez pour
cette fonctionnalité gerent le format de I'URL.

Remarque Dans lestopologies comportant des serveurs frontaux et principaux Exchange, vous configurez
I'URL utilisée pour accéder aux informations de calendrier sur le serveur principal. Exchange ne reconnait
aucun des paramétres dURL que vous configurez sur les serveurs frontaux.



Lorsque les demandes de réunions sont téléchargées par le biais de POP3 et dIMAP4, une URL liéeala
demande de réunion Outlook Web Access est gjoutée ala partie en texte brut/HTML du message. Les
utilisateurs cliquent sur I'URL pour accéder ala demande de réunion, puis acceptent ou refusent la demande
(certains clients de messagerie IMAP4 et POP3 incluent une interface utilisateur graphique (GUI) qui leur
permet d'accepter ou de décliner les réunions sans cliquer sur I'URL). Si les utilisateurs acceptent la demande,
Exchange I'ajoute automatiquement aleur calendrier.

Remarque L'URL alademande de réunion ne fonctionne pas pour les clients POP3 configurés pour
télécharger des messages a partir du serveur. Cette situation se produit parce que le message est téléchargé
sur le client. Il en résulte que I'URL pointe sur un message qui ne figure plus sur le serveur.

Pour configurer les options de calendrier pour un serveur virtuel POP3 ou IMAP4

1. Dansle Gestionnaire systéme Exchange, développez le Premier groupe d'administration, développez le
noaud Serveurs, puis développez le serveur Exchange pour lequel vous souhaitez gérer les options de
calendrier POP3 ou IMAPA4.

2. Développez le noaud Protocoles, puis cliquez avec le bouton droit sur le protocole POP3 ou IMAP4, puis
sélectionnez Propriétés.
3. Sousl'onglet Calendrier, sélectionnez le serveur d'oul les destinataires téléchargent les demandes de
réunion :
e Pour désigner le serveur associé du destinataire en tant que serveur a partir duquel le destinataire
téléchargera les demandes de réunion, sélectionnez Utiliser le serveur du destinataire.

Il Sagit de I'option activée par défaut. Si vous sélectionnez cette option, I'URL adopte le format
suivant :

htt p: // <HonmeSer ver Nane>/ Exchange/ User nane/ | nbox/ Tean?20Meet i ng. enl

e Pour désigner un serveur frontal en tant que serveur a partir duquel les destinataires téléchargeront les
demandes de réunion, sélectionnez Utiliser un serveur frontal.

Cette option est utile si vous avez configuré vos utilisateurs Outlook Web Access pour qu'ils accedent
aleurs boites aux lettres par le biais d'un serveur frontal. Si vous sélectionnez cette option, 'URL
adopte le format suivant :

htt p: / / <FQDomai nName>/ Exchange/ User nane/ | nbox/ Tean®20Meet i ng. en
4. Pour utiliser SSL pour la connexion aux serveurs Exchange, sélectionnez Utiliser des connexions SSL.
Remarque Si vous sélectionnez cette option, la syntaxe de I'URL comprend https:// au lieu de http://.
5. Cliquez sur OK pour enregistrer vos parametres.

Gestion du serveur virtuel HTTP

Outlook Web Access, Outlook Mobile Access et ActiveSync Exchange Sappuient sur le protocole HTTP pour
accéder aux informations Exchange. Ces clients utilisent également le protocole WebDAV, un ensemble de
regles permettant aux ordinateurs d'échanger des informations, d'exécuter des instructions par le biais du
serveur frontal Exchange et de gérer des informations dans la banque Exchange. Dans lamesure oul il prend en
charge HTTP et WebDAV, Exchange 2003 peut fournir aux utilisateurs un acces a un plus grand nombre de
données. Par exemple, les utilisateurs Outlook Web Access peuvent effectuer des opérations de demande de
calendrier et stocker des fichiers Microsoft Office, comme des documents Microsoft Office Word, dansla
banque Exchange.

Exchange assure laprise en charge de HTTP et de WebDAYV par le biais du serveur virtuel HTTP. Lorsgue
vous installez Exchange, Exchange installe et configure automatiquement un serveur virtuel HTTP.
L'administration de ce serveur par défaut seffectue uniquement a partir des services Internet (11S).

Cependant, pour assurer différents scénarios de collaboration et pour accroitre I'acces aux dossiers fournis par
défaut par le site Web des services Internet, vous pouvez créer de nouveaux serveursvirtuelsHTTP dansle
Gestionnaire systeme Exchange. Comme n'importe quel serveur virtuel, chaque nouveau serveur virtuel HTTP
gue vous créez requiert une combinaison unique d'adresse | P, de port TCP, de port SSL et de nom d'héte. Par



ailleurs, pour chaque serveur virtuel créé, vous devez définir un répertoire virtuel en tant que répertoire racine
du serveur pour la publication du contenu.

Remarque Le contenu de dossiers qui est affiché par le serveur virtuel HTTP est converti en pages Web et
envoyé au navigateur d'un utilisateur par les services Internet (11S).

Pour créer un nouveau serveur virtuel HTTP

1. Dansle Gestionnaire systéme Exchange, développez le Premier groupe d'administration, développez le
noaud Serveurs, puis développez le serveur Exchange sur lequel vous souhaitez créer un nouveau
répertoire virtuel HTTP.

2. Développez le noaud Protocoles, cliquez avec le bouton droit sur le protocole HTTP, sélectionnez
Nouveau, puis cliquez sur Serveur virtuel HTTP.

3. Danslaboite de dialogue Propriétés du nouveau serveur virtuel HTTP, configurez les paramétres du
nouveau répertoire virtuel Exchange.

Gestion du serveur virtuel Exchange

Le serveur virtuel Exchange contient les répertoires virtuels offrant un acces a Exchange aux clients HTTP pris
en charge par Exchange (par exemple, Outlook Web Access, Outlook Mobile Access et ActiveSync
Exchange). Vous activez les parameétres d'Outlook Web Access, y compris I'authentification par formulaires et
la compression gzip, al'aide du serveur virtuel Exchange, mais vous gérez la plupart des paramétres des
répertoires virtuels Exchange dans le composant logiciel enfichable 11S.

Plus particuliérement, dans Exchange 2003, si vous devez configurer les paramétres d'authentification de vos
répertoires virtuels Exchange, utilisez le composant logiciel enfichable I1S. Pour configurer le contrdle d'accés
aux répertoires virtuels \Exchange, \Public et \Exadmin, utilisez plutét le Gestionnaire systéme Exchange.

Utilisation des parametres IMAP4

Le serveur virtuel IMAP4 adeux paramétres spécifiques au protocole :

e Inclure tous les dossiers publics quand la liste est demandée Contrairement a POP3, qui donne aux
clients un acces uniquement aux messages électroniques, IMAP4 permet aux clients d'accéder ad'autres
dossiers en plus du dossier Boite de réception. Cette possibilité d'accés aux autres dossiers doit toutefois
étre activée sur le serveur virtuel.

e Activer larécupération rapide des messages Larécupération rapide des messages opére plus rapidement,
car lataille des messages est évaluée approximativement et non pas calculée précisément. Le traitement
est plus rapide, car e processeur est moins sollicité.

Vous sélectionnez ces paramétres sous |'onglet Général de la boite de dialogue Propriétés de Serveur virtuel
IMAPA4 par défaut (figure 3.1).
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Figure 3.1 Onglet Général de la boite de dialogue Propriétés de Serveur virtuel IMAP4 par défaut

Configuration des limites de publication NNTP
et des parametres de modération

Exchange Server2003 utilise NNTP pour permettre aux utilisateurs de participer a des groupes de discussion. |l
permet également aux utilisateurs qui exécutent des applications clientes prenant en charge le protocole NNTP
d'accéder aux dossiers publics de groupes de discussion hébergés sur des ordinateurs Exchange. Les
utilisateurs peuvent lire des € éments, tel's que des messages et des documents, et les publier sur des groupes de
discussion NNTP, qui sont représentés dans Exchange sous la forme de dossiers publics. Par exemple, les
utilisateurs peuvent partager des informations en publiant des messages dans le dossier public d'un groupe de
discussion correspondant aleur domaine d'intérét. Les autres utilisateurs peuvent lire ces messages et y
répondre dans le groupe de discussion. L es éléments des groupes de discussion peuvent étre répliqués sur des
ordinateurs hdtes USENET par |e biais d'échanges de News.

Un échange de News est un flux d'éléments entre un site USENET et un autre. Les échanges de News
permettent aux utilisateurs de différents sites de News de lire et de publier des articles dans des groupes de
discussion comme sils utilisaient un seul et unique site de News. Un site de News est un ensembl e de groupes
de discussions associés. Un article publié dans un site de News défini est ainsi transmis a d'autres sites de
Newsou il peut étre lu. Vous devez créer un échange de News pour chaque serveur distant auquel vous voulez
distribuer des articles de News.

Comme laraison pour |'utilisation de groupes de discussion est la publication et le partage d'informations, vous
serez probablement amené a gérer lataille de ces publications en fonction des ressources disponibles sur le
serveur virtuel NNTP. Lefait d'accepter des articles trop longs ou des données trop volumineuses pendant une
connexion peut accroitre le trafic, surcharger le réseau et saturer rapidement votre disque dur. Assurez-vous
gue lataille limite que vous spécifiez convient aux capacités de votre serveur.

Pour configurer les limites de publication et les paramétres de modération pour un serveur virtuel NNTP

1. Connectez-vous au serveur Exchange sur lequel e serveur virtuel sexécute, ouvrez une session avec un
compte d'administrateur Exchange doté d'autorisations d'administration locales et d'autorisations
d'administration intégrales Exchange.



2. Dansle Gestionnaire systeme Exchange, développez Protocoles, cliquez avec le bouton droit sur le
protocole pour lequel vous souhaitez modifier les limites de connexion, puis cliquez sur Propriétés.
3. Sousl'onglet Paramétres (figure 3.2), sélectionnez les options suivantes :

e Pour permettre aux clients de publier des articles dans les groupes de discussion sur ce serveur virtuel
NNTP, sélectionnez Autoriser lesclientsa publier. Cette option permet aux utilisateurs de publier et
delire des articles dans les groupes de discussion auxquelsils ont acces, sauf si le groupe de
discussion est en lecture seule. Vous pouvez également limiter lataille de I'article publié par les
clients, en plus du volume du tél échargement pour la connexion.

e  Pour permettre aux clients de publier des articles dans les échanges de News sur le serveur virtuel
NNTP, sélectionnez Autoriser les alimentations a publier. Vous pouvez limiter lataille des articles
publiés en utilisant la case a cocher Limiter la taille de publication. Vous pouvez limiter le volume
de données envoyées a un échange de News au cours d'une seule connexion en utilisant la case a
cocher Limiter la taille de connexion.

Propriétés de Serveur virtuel NNTP par défaut FHE
Général | Accss Parameties |

v Autoriser les clients & publier
I¥ Limiter la taille de publication [Kao] : I'I ] E
¥ Limiter la taille de connesion (Mo : 20 =
W Zutorizer lez alimentations 4 publisr
¥ Limiter la taille de publication [Ka) : |'| 500 E
¥ Limiter la taile de connesion [Ma) : 40 =

[~ Autorizer les serveurs & tirer les articles de News & partir de ce serveur
[~ Autorizer les messages de contrdle
Serveur SMTP pour les groupes modérés

Lomaine modérateur par défaut

Compte de messagernie administrateur :

Iusenet

a4 | Annuler | Lppliguer |ﬁ-‘-.|de

Figure 3.2 Onglet Parameétres de la boite de dialogue Propriétés de Serveur virtuel NNTP par défaut

Remarque Pour plus dinformations sur la configuration de NTTP, consultez I'aide d'Exchange
Server 2003.

Gestion d"Outlook Web Access

Outlook Web Access pour Exchange 2003 comprend des améliorations importantes relatives a l'interface
utilisateur et al'administration. Pour plus d'informations sur les améliorations apportées a lamise en cauvre
d'Outlook Web Access, consultez la section « Fonctionnalités client » du manuel Nouveautés
d'Exchange 2003 (http://go.microsoft.com/fwlink/?linkid=21765).

Vous pouvez utiliser aussi bien le Gestionnaire systéme Exchange que le composant logiciel pour gérer

Outlook Web Access. Utilisez :

e |le Gestionnaire systéme Exchange pour modifier les paramétres du contréle d'accés a Outlook Web
Access;

e lecomposant logiciel enfichable I1S pour gérer les paramétres d'authentification des répertoires virtuels
Outlook Web Access, y compris \Exchange, \Exchweb et \Public ;
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e lecomposant logiciel enfichable I1S pour activer SSL pour Outlook Web Access. Pour plus d'informations
sur l'utilisation de SSL avec Outlook Web Access, consultez « Configuration de Microsoft Exchange
Server 2003 pour |'accés client » dans le Guide de déploiement d'Exchange Server 2003
(http://go.microsoft.com/fwlink/?inkid=21768).

L es sections suivantes indiquent comment utiliser le Gestionnaire systéme Exchange et le composant logiciel
enfichable I1S pour effectuer des taches de gestion associées a Outlook Web Access.

Activation et désactivation d*Outlook Web
Access pour les clients internes uniqguement

Vous pouvez accorder aux utilisateurs de votre réseau d'entreprise un accés a Outlook Web Access, et
parallélement refuser I'accés aux utilisateurs externes. En I'occurrence, la solution consiste a combiner une
stratégie de destinataire et un serveur virtuel HTTP spécial. Les étapes de cette procédure sont les suivantes :

1. Créez une stratégie de destinataire avec un nom de domaine SMTP. Les utilisateurs connectés a un serveur
virtuel HTTP doivent avoir une adresse é ectronique avec le méme domaine SMTP en tant que serveur
virtuel. Lefait de créer une stratégie de destinataire est un moyen efficace pour appliquer le méme
domaine SMTP aplusieurs utilisateurs.

Remarque Les utilisateurs Outlook Web Access n'ont pas besoin de connaitre le nom du domaine
SMTP.

2. Appliquez la stratégie de destinataire aux comptes d'utilisateur pour lesquels vous souhaitez activer
I'acces.

3. Enstite, sur le serveur frontal, créez un nouveau serveur virtuel HTTP qui spécifie le domaine utilisé dans
lastratégie de destinataire.

Aprés que vous avez effectué ces étapes, |es utilisateurs dont |es adresses de messagerie n'‘ont pas e méme
domaine SMTP que le serveur virtuel HT TP ne pourront pas se connecter et accéder a Outlook Web Access.
Par ailleurs, tant que vous n'utilisez pas le domaine SMTP en tant que domaine par défaut, les utilisateurs
externes ne peuvent pas déterminer le domaine SMTP parce que le domaine n'apparalt pas dans le champ De
lorsgue les utilisateurs envoient des messages électroniques al'extérieur de I'organisation.

Remarque Pour plus d'informations sur les utilisateurs avec boite aux lettres ayant une adresse SMTP qui
n'est pas en relation avec |'adresse spécifiée dans |a stratégie de destinataire par défaut, consultez
I'article 257891 de |a Base de connaissances Microsoft, « XWEB: 'The Page Could Not Be Found' Error
Message When Y ou Use OWA » (http://go.microsoft.com/fwlink/?inkid=3052& kbid=257891).
Outre lefait d'activer Outlook Web Access pour les utilisateurs au sein de votre réseau d'entreprise, vous
pouvez également empécher des utilisateurs internes déterminés d'accéder a Outlook Web Access. Pour ce
faire, vous pouvez désactiver les protocolesHTTP et NNTP pour ces utilisateurs.
Pour empécher un utilisateur interne d*accéder a Outlook Web Access
1. Dans Utilisateurs et ordinateurs Active Directory, ouvrez la boite de dialogue Propriétés de I'utilisateur.

2. Sousl'onglet Fonctionnalités Exchange, désactivez les paramétres associésaHTTP et NNTP.

Utilisation des parametres de la langue du
navigateur

Lorsque vous utilisez Microsoft Internet Explorer 5 ou version ultérieure pour accéder a Outlook Web Access,
les nouvelles installations et mises a niveau de Microsoft Exchange 2003 utilisent les paramétres de langue du
navigateur pour déterminer le jeu de caractéres a utiliser pour coder les informations comme les messages
€lectroniques et les demandes de réunion.
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Si vous effectuez la mise aniveau d'un serveur hébergeant Exchange 2000 qui a été modifié pour utiliser un
parameétre de langue d'un navigateur, Exchange 2003 continue a fonctionner de laméme maniére. Le
tableau 3.2 répertorie les groupes de langues et |es jeux de caractéres correspondants.

Tableau 3.2 Groupe de langues et jeux de caractéres Outlook Web Access

Groupe de langues
Arabe

Bdte

Chinois (simplifié)
Chinois (traditionnel)
Cyrillique

Europe de I'est
Grec

Hébreu

Japonais

Coréen
Thailandais

Turc

Vietnamien

Europe de I'ouest

Jeu de caractéres
Windows 1256
is0-8859-4
Gb2131

Bigb

koi8-r
iS0-8859-2
is0-8859-7
windows-1255
is0-2022-jp

ks c 5601-1987
windows-874
iS0-8859-9
windows-1258

is0-8859-1

Si vous pensez que les utilisateurs Outlook Web Access de votre organisation enverront du courrier
fréguemment, vous pouvez modifier les paramétres du Registre pour que les utilisateurs qui exécutent Internet
Explorer 5 ou version ultérieure puissent utiliser les caractéres Unicode codés par UTF-8 pour envoyer le
courrier.

Avertissement Une modification incorrecte du Registre peut entrainer des problémes graves dont la
résolution peut impliquer larénstallation du systéme d'exploitation. Les problémes résultant d'une
modification incorrecte du Registre peuvent méme ne pas avoir de solution. Avant de modifier le Registre,
sauvegardez toutes les données utiles.

Pour modifier le paramétre de langue par défaut pour Outlook Web Access

1. Surleserveur Exchange, ouvrez une session avec le compte d'administrateur Exchange et démarrez
I'Editeur du Registre (regedit).
2. Dans|'Editeur du Registre, recherchez la clé de Registre suivante :

HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set \ Ser vi ces\
MBExchangeWEB\ OMA\ UseRegi onal Char set

3. Créez une valeur DWORD nommée UseRegional Char set.



4. Cliquez avec le bouton droit sur la valeur DWORD UseRegional Char set, puis cliquez sur M odifier.
5. DansEdition delavaleur DWORD, dans la zone Données de la valeur, tapez 1, puis cliquez sur OK.
6. Fermez |'Editeur du Registre pour enregistrer les modifications.

Blocage des balises Web

Dans Exchange 2003, Outlook Web Access compligue la tache des personnes qui envoient des messages
électroniques indésirables afin d'utiliser des balises pour récupérer des adresses de messagerie. Les balises se
présentent fréquemment sous la forme d'images qui sont téléchargées sur |'ordinateur d'un utilisateur lorsque
celui-ci ouvre un élément de courrier indésirable. Une fois les images téléchargées, un signal est envayé a
I'expéditeur du courrier indésirable pour I'informer que I'adresse de messagerie de votre utilisateur est valide. I
en résulte que I'utilisateur recevrades courriers indésirables plus fréquemment car I'expéditeur est désormais
informé que son adresse de messagerie est vaide.

Dans Outlook Web Access, un message entrant dont |e contenu peut étre utilisé comme balise, que ce message
contienne réellement une balise ou non, entraine I'affichage par Outlook Web Access du message
d'avertissement suivant :

Pour protéger la confidentialité, les liens aux images, sons ou autre contenu externe dans ce message ont
été blogués. Cliquer ici pour débloguer le contenu.

Si les utilisateurs savent que le message considéré est 1égitime, ils peuvent cliquer sur le lien Cliquer ici pour
débloquer le contenu dans le message d'avertissement et débloquer le contenu. Sils ne reconnaissent pas
I'expéditeur ni le message, ils peuvent ouvrir le message sans débloquer le contenu, puis supprimer le message
sans déclencher les balises. Si votre organisation ne souhaite pas utiliser cette fonctionnalité, vous pouvez
désactiver I'option de blocage d'Outlook Web Access.

Pour désactiver I"option de blocage

e A lapage Options d'Outlook Web Access de I'utilisateur, sous Confidentialité et prévention du courrier
indésirable, désactivez la case a cocher Bloquer le contenu externe dansles messagesHTML.

Configuration du traitement des pieces jointes

Outlook Web Access peut étre configuré pour traiter les piéces jointes du courrier éectronique en fonction des
besoins de votre organisation. V os serveurs Exchange peuvent traiter les piéces jointes selon trois méthodes
différentes:

1. nepasautoriser les piéces jointes;

2. autoriser les piéces jointes (en attente d'un filtrage par type de fichier) ;

3. autoriser I'acces aux piéces jointes uniquement via des serveurs principauix spécifiques.

De plus, vous pouvez spécifier une liste de serveurs frontaux qui font exception al'option d'autorisation d'accés
aux piéeces jointes via des serveurs principaux, permettant ainsi aux utilisateurs qui se connectent viales
serveurs frontaux spécifiés de pouvoir accepter les piecesjointes. Il est anoter que si vous paramétrez le
serveur pour qu'il autorise toutes les piéces jointes ou pour qu'il n'en autorise aucune, cette valeur seraignorée.

Par ailleurs, si une requéte est présentée via un serveur frontal spécifié dans laliste des serveurs frontaux qui
acceptent les piéces jointes, les piéces jointes doivent encore répondre aux restrictions des niveaux 1 et 2.

Blocage des pieces jointes

Avec Outlook Web Access, vous pouvez empécher les utilisateurs d'ouvrir, d'envoyer ou de recevoir des types

précis de pieces jointes. Plus précisément, vous pouvez :

o Empécher les utilisateurs d"accéder aux piéces jointes d'un certain type Par défaut, toutes les nouvelles
installations Exchange 2003 bloguent les piéces jointes de types fichier de niveaux 1 et 2, et de type
MIME de niveaux 1 et 2. Cette fonctionnalité savere particuliérement efficace pour empécher les
utilisateurs Outlook Web Access d'ouvrir des pieces jointes sur des terminaux Internet publics, ce qui est



susceptible de compromettre la sécurité de I'entreprise. Si une piece jointe est bloguée, un message
d'avertissement indiquant que I'utilisateur ne peut pas ouvrir la piéce jointe apparait dans la barre
d'information du message €électronique.

Les utilisateurs Outlook Web Access travaillant dans leurs bureaux ou connectés au réseau d'entreprise a
partir de leur domicile peuvent ouvrir et lire les piécesjointes. VVous pouvez activer |'acces intranet
intégral aux pieces jointes en indiquant I'URL des serveurs principaux et en autorisant les piéces jointes
sur les serveurs principaux Exchange.

e Empécher les utilisateurs d*envoyer ou de recevoir des pieces jointes avec des extensions de fichier
spécifiques pouvant contenir des virus  Cette fonctionnalité d'Outlook Web Access correspond ala
fonctionnalité de blocage des piéces jointes dans Outlook. Pour les messages regus, un message
d'avertissement indiquant qu'une piece jointe est bloquée saffiche dans la barre d'information du message
électronique. En ce qui concerne les messages envoyés, les utilisateurs ne sont pas autorisés a télécharger
desfichiers dont I'extension figure dans la liste d'interdiction.

Pour modifier les paramétres de blocage des piéces jointes, vous devez modifier les parameétres du Registre sur
le serveur.

Avertissement Une modification incorrecte du Registre peut entrainer des problémes graves dont la
résolution peut impliquer laréinstallation du systeme d'exploitation. Les problémes résultant d'une
modification incorrecte du Registre peuvent méme ne pas avoir de solution. Avant de modifier le Registre,
sauvegardez toutes les données utiles.

Pour modifier les paramétres de blocage des piéces jointes sur un serveur Exchange

1. Surleserveur Exchange, ouvrez une session avec le compte d'administrateur Exchange, puis démarrez
I'Editeur du Registre (r egedit).

2. Dans|'Editeur du Registre, recherchez la clé de Registre suivante :

HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Ser vi ces\
MBExchangeWeb\ OMNA

Dansle menu Edition, pointez sur Nouveau, puis cliquez sur Valeur DWORD.
Danslevolet dinformations, nommez lanouvelle valeur DisableAttachments.

Cliquez avec le bouton droit sur DisableAttachments, puis cliquez sur M odifier.

Sous Base, dans Edition de la valeur DWORD, cliquez sur Décimale.

Danslazone Données de la valeur, tapez I'un des chiffres suivants :

e Pour autoriser toutes les piéces jointes, tapez 0.

e  Pour désactiver toutes les piéces jointes, tapez 1.

e  Pour autoriser |es piéces jointes provenant uniquement de serveurs principaux, tapez 2.
8. Cliguez sur OK.

Spécification de serveurs frontaux qui
autorisent le traitement des pieces jointes

Vous pouvez spécifier une liste de serveurs frontaux et qui font exception al'option d'autorisation d'acces aux
piéces jointes via des serveurs principaux, permettant ainsi aux utilisateurs qui se connectent viales serveurs
principaux spécifiés de pouvoir accepter les pieces jointes. Il est anoter que si vous paramétrez le serveur pour
qu'il autorise toutes les piéces jointes ou pour qu'il n'en autorise aucune, cette valeur seraignorée. Par ailleurs,
Si une requéte est présentée via un serveur frontal spécifié dans laliste de serveurs frontaux qui acceptent les
piéces jointes, les piéces jointes doivent encore répondre aux restrictions des niveaux 1 et 2.

Pour configurer le traitement des piéces jointes pour Outlook Web Access

1. Surleserveur Exchange, ouvrez une session avec le compte d'administrateur Exchange, puis démarrez
I'Editeur du Registre (regedit).
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2. Dans|'Editeur du Registre, recherchez la clé de Registre suivante :

HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Ser vi ces\
MBExchangeWeb\ OMA

Dansle menu Edition, pointez sur Nouveau, puis cliquez sur Valeur chaine.
Dansle volet dinformations, nommez la nouvelle valeur AcceptedAttachmentFrontEnds.
Cliquez avec le bouton droit sur AcceptedAttachmentFrontEnds, puis cliquez sur M odifier.

Dans M adification de la chaine, sous Données de la valeur, entrez les noms des serveurs frontaux qui
doivent autoriser |es piécesjointes.

7. Cliguez sur OK.

Filtrage des messages indésirables

Vous pouvez gérer lafagcon dont Exchange 2003 gere le courrier électronique indésirable pour votre
organisation. Pour cefaire, vous devez activer lefiltrage, puis configurer le filtrage de I'expéditeur, du
destinataire et de la connexion. Pour plus d'informations sur la gestion des courriers indésirables dans
Exchange 2003, consultez la section « Activation du filtrage pour controler les messages é ectroniques
indésirables » dans le Guide de transport et de routage Exchange Server 2003
(http://go.microsoft.com/fwlink/?inkid=26041).

Gestion d*ActiveSync Exchange

Gréce a ActiveSync Exchange, les utilisateurs de périphériques mobiles Windows dotés du logiciel ActiveSync
personnel peuvent synchroniser leurs périphériques avec leurs serveurs Exchange sur Internet. |1s se connectent
sur Internet aleur serveur frontal Exchange et demandent les informations a leur serveur de messagerie
Exchange. Lorsque vous activez I'accés a Exchange al'aide d'ActiveSync Exchange, effectuez les étapes ci-
dessous.

1. Utilisez I'architecture serveur frontal/principal pour fournir un espace de noms unique aux utilisateurs pour
la connexion avotre réseau (recommandé). Pour plus d'informations, consultez Planification d'un systéme
de messagerie Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?inkid=21766)

2. Installez un certificat SSL sur le serveur frontal. Pour plus d'informations, consultez e Guide de
déploiement d'Exchange Server 2003 (http://go.microsoft.com/fwlink/inkid=21768).

3. Indiquez aux utilisateurs comment se connecter a Internet a partir de leur périphérique et comment utiliser
ActiveSync sur leur périphérique pour se connecter aleur serveur Exchange. Pour plus d'informations,
consultez le Guide de déploiement d'Exchange Server 2003
(http://go.microsoft.com/fwlink/?inkid=21768).

L es sections suivantes indiquent comment gérer Exchange ActiveSync pour votre organisation, et notamment
comment activer et désactiver |'application Exchange ActiveSync, et comment activer ActiveSync pour vos
utilisateurs.

Activation d"ActiveSync Exchange pour votre
organisation

Par défaut, ActiveSync Exchange est activé pour tous les utilisateurs de votre organisation. Si vos utilisateurs
ont des périphériques mobiles Windows, vous pouvez leur indiquer comment les configurer pour utiliser
ActiveSync Exchange. Pour plus d'informations sur la maniére d'apprendre a vos utilisateurs a utiliser
ActiveSync Exchange, consultez « Configuration de Microsoft Exchange Server 2003 pour I'accés client »
dans le Guide de déploiement d'Exchange Server 2003 (http://go.microsoft.com/fwlink/?linkid=21768).
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Pour activer et désactiver ActiveSync Exchange pour votre organisation, utilisez le Gestionnaire systeme
Exchange. Cependant, lorsque vous gjoutez de nouveaux utilisateurs a votre organisation et que vous souhaitez
leur permettre d'utiliser ActiveSync Exchange pour accéder a Exchange avec un périphérique mobile
Windows, utilisez Utilisateurs et ordinateurs Active Directory pour redéfinir les paramétres associés a
I'utilisateur ou au groupe d'utilisateurs concerné. Les procédures suivantes indiquent comment activer ou
désactiver I'application ActiveSync Exchange pour votre organisation et comment modifier les paramétres
ActiveSync Exchange pour traiter de nouveaux utilisateurs.

Pour activer ou désactiver ActiveSync Exchange pour votre organisation

1. Surleserveur frontal Exchange hébergeant ActiveSync Exchange, ouvrez une session avec le compte
d'administrateur Exchange, puis démarrez le Gestionnaire systéme Exchange.

2. Développez Paramétres globaux, cliquez avec le bouton droit sur Services mobiles, puis cliquez sur
Propriétés.

3. A lapagePropriétés de Services mobiles, dans le volet ActiveSync Exchange, activez ou désactivez la
case acocher en regard de I'option Activer la synchronisation initiée par |'utilisateur.

4. Cliquez sur OK.

Pour modifier les parametres ActiveSync Exchange

1. Surleserveur Exchange hébergeant |a boite aux lettres de I'utilisateur, ouvrez une session avec le compte
d'administrateur Exchange, puis démarrez Utilisateurs et ordinateurs Active Directory.

2. Développez le domaine, puis ouvrez I'emplacement des utilisateurs que vous souhaitez gérer.

3. Cliquez avec le bouton droit sur I'utilisateur ou sur les utilisateurs dont vous souhaitez modifier les
paramétres ActiveSync Exchange, puis sélectionnez Taches Exchange.

4. Dansl'Assistant Taches Exchange, alapage Téaches disponibles, sélectionnez Configurer
Fonctionnalités Exchange, puis cliquez sur Suivant.

5. A lapage Configurer Fonctionnalités Exchange, sélectionnez Synchronisation initiée par I'utilisateur,
puis sélectionnez |'une des options suivantes :

e  Pour permettre aux utilisateurs d'utiliser ActiveSync Exchange pour synchroniser leur boite aux
lettres Exchange avec leurs périphériques mobiles, sélectionnez Activer.

e  Pour empécher les utilisateurs d'utiliser ActiveSync Exchange, sélectionnez Désactiver.

e  Pour empécher que les paramétres des utilisateurs soient modifiés lorsque vous avez sélectionné
plusieurs utilisateurs, sélectionnez Ne pas modifier.

6. Cliguez sur Suivant pour appliquer vos modifications.
7. Cliguez sur Terminer.

Remarque Pour consulter un rapport détaillé des paramétres et des modifications que vous avez appliqués
aux utilisateurs, sélectionnez Afficher un rapport détaillé a la fermeture de cet Assistant.

Activation de notifications actualisées pour
votre organisation

Aprés que vous avez configuré votre organisation pour utiliser ActiveSync Exchange, vous pouvez configurer
vos serveurs Exchange 2003 pour que les utilisateurs puissent recevoir des notifications actualisées permettant
aleurs périphériques d'étre informés lorsqu'un nouvel élément arrive dans leur boite aux lettres Exchange.
Ellesinvitent le périphérique de I'utilisateur a procéder a une synchronisation automatique avec la boite aux
lettres Exchange.

Pour activer les notifications actualisées pour votre organisation

1. Surleserveur frontal Exchange hébergeant ActiveSync Exchange, ouvrez une session avec le compte
d'administrateur Exchange, puis démarrez le Gestionnaire systéme Exchange.



2. Développez Parametres globaux, cliquez avec le bouton droit sur Services mobiles, puis cliquez sur
Propriétés.

3. A lapage Propriétés de Services mobiles, dans le volet ActiveSync Exchange, sélectionnez Activer les
notifications actualisées.

4. Cliquez sur OK.
Pour modifier les parametres de notifications actualisées de vos utilisateurs

1. Surle serveur Exchange hébergeant la boite aux lettres de I'utilisateur, ouvrez une session avec le compte
d'administrateur Exchange, puis démarrez Utilisateurs et ordinateurs Active Directory.

2. Développez le domaine, puis ouvrez I'emplacement des utilisateurs dont vous souhaitez modifier les
paramétres.

3. Cliquez avec le bouton droit sur I'utilisateur ou sur les utilisateurs dont vous souhaitez modifier les
parameétres de notifications actualisées, puis sélectionnez Taches Exchange.

4. Dansl'Assistant Taches Exchange, alapage Taches disponibles, sélectionnez Configurer
Fonctionnalités Exchange, puis cliquez sur Suivant.

5. A lapage Configurer Fonctionnalités Exchange, sélectionnez Notifications actualisées, puis
sélectionnez |'une des options suivantes :

e Pour permettre aux utilisateurs d'utiliser des notifications actualisées, sélectionnez Activer.
e  Pour empécher les utilisateurs d'utiliser des notifications actualisées, sélectionnez Désactiver.

e  Pour empécher que les paramétres des utilisateurs soient modifiés lorsque vous avez sélectionné
plusieurs utilisateurs, sélectionnez Ne pas modifier.

Prise en charge des utilisateurs utilisant un
operateur mobile pour la reception de notifications

Si vous activez la fonctionnalité de notifications actualisées ActiveSync Exchange, vos utilisateurs utilisent un
opérateur mobile pour transmettre a leurs périphériques les messages provenant du réseau d'entreprise. Vous
pouvez autoriser les utilisateurs arecevoir des notifications de deux fagons :

Option 1 : Spécifier un opérateur mobile pour vos utilisateurs
Pour spécifier un opérateur mobile pour vos utilisateurs, désactivez Activer les notifications aux
adresses spécifiées par I'utilisateur sur le serveur Exchange hébergeant les boites aux lettres de ces
utilisateurs. Si vous sélectionnez cette option, vous devez indiquer a vos utilisateurs comment définir leurs
périphériques pour utiliser I'opérateur mobile que vous spécifiez pour les notifications actualisées.

Option 2 : Autoriser les utilisateurs a employer leurs propres opérateurs mobiles
Si vos utilisateurs ont leurs propres périphériques mobiles Windows, vous pouvez les autoriser a utiliser
leurs propres opérateurs mobiles pour transmettre des notifications aleurs périphériques. Si vous
sélectionnez cette option, vous devez indiquer a vos utilisateurs comment définir leurs périphériques pour
utiliser les opérateurs mobiles de leur choix pour les notifications actualisées.

Les deux procédures suivantes précisent comment configurer ces options. La premiére indique comment

définir I'option Activer les notifications aux adresses SM TP spécifiées par I'utilisateur, et la seconde

comment définir I'opérateur mobile sur le périphérique d'un utilisateur.

Pour définir I"option Activer les notifications aux adresses SMTP spécifiées par I"utilisateur pour votre

organisation

1. Surleserveur frontal Exchange hébergeant ActiveSync Exchange, ouvrez une session avec le compte
d'administrateur Exchange, puis démarrez le Gestionnaire systéme Exchange.

2. Développez Paramétres globaux, cliquez avec le bouton droit sur Services mobiles, puis cliquez sur
Propriétés.

3. A lapage Propriétés de Services mobiles, dans e volet ActiveSync Exchange, définissez I'option
Activer les natifications aux adr esses SM TP spécifiées par |'utilisateur comme suit :



e  Sivous souhaitez définir un opérateur mobile pour votre utilisateur, désactivez |'option Activer les
notifications aux adresses SM TP spécifiées par I'utilisateur.

e Si vous souhaitez autoriser vos utilisateurs a spécifier leurs propres opérateurs mobiles, activez
I'option Activer les notifications aux adresses SM TP spécifiées par |'utilisateur.

4. Cliquez sur OK.
Pour spécifier un opérateur mobile pour les notifications actualisées sur un périphérique
1. DansActiveSync, sur un périphérique mobile Windows, sélectionnez Outils, puis Options.
2. Sousl'onglet Serveur, sélectionnez Options.
3. A I'écran Options de synchronisation serveur, sélectionnez Adresse du périphérique.
4. A I'écran Adresse du périphérique, effectuez I'une des opérations suivantes :
e Sivos utilisateurs utilisent un opérateur mobile que vous spécifiez, sélectionnez Four nisseur de

services d'entreprise, puis entrez N° de téléphone del'appareil et Nom du four nisseur de services
dans les champs prévus a cet effet.

e Sivos utilisateurs utilisent leurs propres opérateurs mobiles, sélectionnez Adresse SM S de
I'appareil, puis entrez |'adresse du périphérique dans le champ prévu a cet effet.

Gestion d"Outlook Mobile Access

En utilisant Outlook Mobile Access, les utilisateurs peuvent parcourir leur boite aux |ettres Exchange al'aide d'un
périphérique comme Smartphone Microsoft sous Windows ou un périphérique compatible cHTML. Vous pouvez
également autoriser les utilisateurs a utiliser des périphériques qui ne sont pas officiellement pris en charge par
Microsoft, mais qui peuvent fonctionner correctement avec des problémes de compatibilité mineurs en autorisant
les périphériques non pris en charge a utiliser Outlook Mobile Access.

L es sections suivantes indiquent comment gérer Exchange ActiveSync pour votre organisation, et notamment
comment activer et désactiver |'application Exchange ActiveSync, et comment activer ActiveSync pour vos
utilisateurs.

Configuration d"Exchange pour I"utilisation
d*Outlook Mobile Access

Par défaut, Outlook Mobile Access est désactivé lorsque vous installez Exchange 2003. Pour permettre aux
utilisateurs d'utiliser Outlook Mobile Access, vous devez I'activer au préalable. Lorsgue vous activez 'acces a
Exchange al'aide d'Outlook Mobile Access, vous devez procéder comme suit :

1. Utilisez I'architecture serveur frontal/principal pour fournir un espace de noms unique aux utilisateurs pour
la connexion avotre réseau. Pour plus d'informations, consultez e guide Using Microsoft Exchange 2000
Front-End Servers (http://go.microsoft.com/fwlink/?inkid=12055).

2. Installez un certificat SSL sur le serveur frontal. Pour plus d'informations, consultez le Guide de
déploiement d'Exchange Server 2003 (http://go.microsoft.com/fwlink/inkid=21768).

3. Indiquez aux utilisateurs comment se connecter a Internet a partir de leurs périphériques et comment
utiliser Outlook Mobile Access pour accéder aux informations Exchange. Pour plus d'informations,
consultez le Guide de déploiement d'Exchange Server 2003
(http://go.microsoft.com/fwlink/?inkid=21768).


http://go.microsoft.com/fwlink/?linkid=12055
http://go.microsoft.com/fwlink/?linkid=21768
http://go.microsoft.com/fwlink/?linkid=21768

Activation d*Outlook Mobile Access pour votre
organisation

Pour activer Outlook Mobile Access pour vos organisations, utilisez le Gestionnaire systéme Exchange. Aprés
avoir activé Outlook Mobile Access, vous pouvez utiliser Utilisateurs et ordinateurs Active Directory pour
modifier les paramétres Outlook Mobile Access pour des utilisateurs ou pour des groupes d'utilisateurs.

Pour activer Outlook Mobile Access pour votre organisation

1. Ouvrez une session en tant qu'administrateur Exchange avec le serveur Exchange hébergeant la boite aux
lettres de I'utilisateur, puis démarrez le Gestionnaire systéme Exchange.

2. Développez Paramétres globaux, cliquez avec le bouton droit sur Services mobiles, puis cliquez sur
Propriétés.
3. A lapagePropriétés de Services Mobile, dans le volet Outlook Mobile Access, sélectionnez Activer
Outlook Moaobile Access.
4. Pour permettre aux utilisateurs d'utiliser des périphériques non pris en charge, sélectionnez Activer les
périphériques non prisen charge.
Remarque Pour plus d'informations sur les périphériques pris en charge pour Exchange et la
planification de la prise en charge de périphériques mobiles avec Exchange, consultez le guide

Planification d'un systéme de messagerie Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?inkid=21766).

5. Cliguez sur OK.
Pour modifier les parameétres Outlook Mobile Access

1. Ouvrez une session en tant qu'administrateur Exchange avec le serveur Exchange hébergeant la boite aux
lettres de I'utilisateur, puis démarrez le Gestionnaire systéme Exchange.

2. Développez le domaine, puis ouvrez I'emplacement des utilisateurs dont vous souhaitez modifier les
paramétres.

3. Cliquez avec le bouton droit sur I'utilisateur ou sur les utilisateurs dont vous souhaitez modifier les
parametres Outlook Mobile Access, puis sélectionnez Taches Exchange.

4. Dansl'Assistant Taches Exchange, ala page Taches disponibles, sélectionnez Configurer
Fonctionnalités Exchange, puis cliquez sur Suivant.

5. A lapage Configurer Fonctionnalités Exchange, sélectionnez Outlook M obile Access, puis
sélectionnez I'une des actions suivantes :

e  Pour permettre aux utilisateurs d'utiliser Outlook Mobile Access, sélectionnez Activer.
e  Pour empécher les utilisateurs d'utiliser Outlook Mobile Access, sélectionnez Désactiver .

e  Pour empécher que les paramétres de |'utilisateur soient modifiés lorsque vous avez sélectionné
plusieurs utilisateurs, sélectionnez Ne pas modifier.

6. Cliguez sur Suivant pour appliquer vos modifications.
7. Cliguez sur Terminer.
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ANNEXE

Ressources

Ressources mentionnées dans ce guide
Exchange Server 2003

Documentation technique

e Exchange Server 2003 RPC over HTTP Deployment Scenarios
(http://go.microsoft.com/fwlink/?linkid=24823)

e Using Microsoft Exchange 2000 Front-End Servers
(http://go.microsoft.com/fwlink/?linkid=12055)

Articles de la Base de connaissances Microsoft

Les articles de la Base de connaissances Microsoft suivants sont disponibles sur le Web al'adresse
http://go.microsoft.com/fwlink/?linkid=14898

e 320291, « XCCC : Activation de SSL pour Exchange 2000 Server Outlook Web Access »
(http://go.microsoft.com/fwlink/?linkid=3052& kbid=320291)

o 257891, « XWEB: The 'Page Could Not Be Found' Error Message When Y ou Use OWA »
(http://go.microsoft.com/fwlink/?inkid=3052& kbid=257891)

e 279681, « How to Force SSL Encryption for an Outlook Web Access 2000 Client »
(http://go.microsoft.com/fwlink/?linkid=3052& kbid=279681)

Windows 2000

Articles de la Base de connaissances Microsoft

o 233256, « How to Enable |PSec Traffic Through a Firewall »
(http://go.microsoft.com/fwlink/?linkid=3052& kbid=233256)

Autres sites Web

e  Centre de sécurité Microsoft Exchange Server
(http://go.microsoft.com/fwlink/?inkid=18412)

Ressources supplementaires

Outre | es ressources citées dans ce guide, les ressources mentionnées ci-apres peuvent vous apporter une
aide précieuse pour votre mise en cauvre de Microsoft® Exchange Server 2003.

Sites Web

e  Compatibilité Exchange 2003 avec |les périphériques mobiles
(http://go.microsoft.com/fwlink/?linkid=24847)

e Bibliotheque technique de Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?linkid=21277)

A


http://go.microsoft.com/fwlink/?linkid=24823
http://go.microsoft.com/fwlink/?linkid=12055
http://go.microsoft.com/fwlink/?linkid=14898
http://go.microsoft.com/fwlink/?linkid=3052&kbid=320291
http://go.microsoft.com/fwlink/?linkid=3052&kbid=257891
http://go.microsoft.com/fwlink/?linkid=3052&kbid=257891
http://go.microsoft.com/fwlink/?linkid=3052&kbid=233256
http://go.microsoft.com/fwlink/?linkid=18412
http://go.microsoft.com/fwlink/?linkid=24847
http://go.microsoft.com/fwlink/?linkid=21277

e Outilset mises ajour Exchange Server 2003
(http://go.microsoft.com/fwlink/?inkid=25097)

e Exchange Server 2003 Glossary
(http://go.microsoft.com/fwlink/?linkid=24625)

e Microsoft Developer Network (MSDN®)
(http://go.microsoft.com/fwlink/2linkid=21574)

e  Correctif cumulatif pour Internet Explorer (328970)
(http://go.microsoft.com/fwlink/?linkid=16694).

e Site Web de sécurité Microsoft
(http://go.microsoft.com/fwlink/?linkid=21633)

e Site Web de sécurité TechNet
(http://go.microsoft.com/fwlink/?Linkl D=5936)

e Site Web des services de support technique de Microsoft
(http://go.microsoft.com/fwlink/?linkid=14898).

Manuels consacrés a Exchange Server 2003

Nouveautés d'Exchange 2003
(http://go.microsoft.com/fwlink/?linkid=21765)

e Planification d'un systéme de messagerie Microsoft Exchange Server 2003
(http://go.microsoft.com.fwlink/?linkid=21766)

e  Guide de déploiement de Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?linkid=21768)

e  Guide de déploiement de Microsoft Exchange Server 2003
(http://go.microsoft.com/fwlink/?linkid=26041)

KIts de ressources

e Kit deressources Microsoft Exchange 2000 Server (http://go.microsoft.com/fwlink/?linkid=12058)

Remarque Vous pouvez commander un exemplaire du Kit de ressources Microsoft
Exchange 2000 Server auprés de Microsoft Press® & l'adresse suivante :
http://go.microsoft.com/fwlink/?Linkl d=6544.

o Kitsderessources Windows 2000 (http://go.microsoft.com/fwlink/?Linkld=6545)

Remarque Vous pouvez commander un exemplaire du Kit de Ressources Techniques Microsoft
Windows 2000 Server auprés de Microsoft Press® & |'adresse suivante :
http://go.microsoft.com/fwlink/?Linkl d=6546.

Accessibilité

Pour plus d'informations sur |'accessibilité pour les personnes atteintes de handicaps, consultez le site Web
de Microsoft sur I'accessibilité al'adresse suivante : http://go.microsoft.com/fwlink/?inkid=22010.


http://go.microsoft.com/fwlink/?LinkId=21316
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http://go.microsoft.com/fwlink/?LinkId=254625
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http://go.microsoft.com/fwlink/?linkid=21768
http://go.microsoft.com/fwlink/?LinkId=6546
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